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Uwaga dla Strony ufajacej

Przed zaufaniem podpisowi elektronicznemu lub pieczeci elektronicznej
weryfikowanej z wykorzystaniem certyfikatu dostawcy uslug zaufania
wydanego zgodnie z niniejsza Polityka Certyfikacji Narodowego Centrum
Certyfikagji nalezy doktadnie zapoznac si¢ z warunkami opisanymi w niniejszym
dokumencie.

W szczegdlnosci nalezy upewni¢ sie, ze zostaly zrozumiane zardéwno
ograniczenia odpowiedzialnosci Narodowego Banku Polskiego jak i wymagania

stawiane Subskrybentowi oraz Stronie ufajace;j.




1. Wstep

1. Wstep

1.1 Wprowadzenie

Narodowe Centrum Certyfikagji to system informatyczny Narodowego Banku Polskiego,
zwanego dalej ,NBP”, zbudowany w celu realizacji zadann powierzonych NBP przez
ministra wlasciwego do spraw informatyzacji zgodnie z art. 11 ust.l1 ustawy z dnia
5 wrzesnia 2016 r. o uslugach zaufania oraz identyfikacji elektronicznej (Dz. U. 2016 poz.
1579) zwanej dalej ,, ustawa o ustugach zaufania”. Narodowe Centrum Certyfikacji nie jest

kwalifikowanym dostawca ustug zaufania.

Funkcjonowanie ~Narodowego Centrum Certyfikacji regulowane jest prawem
obowigzujacym na terytorium Rzeczpospolitej Polskiej, w szczegdlnosci ustawa o ustugach

zaufania oraz odpowiednimi przepisami wykonawczymi.

Postanowienia niniejszej Polityki Certyfikacji Narodowego Centrum Certyfikacji, zwanej
dalej , Polityka”, sa wigzace dla NBP, Subskrybentéw oraz Strony ufajacej. Polityka znajduje
zastosowanie w procesie wytwarzania i zarzadzania certyfikatami dostawcy ustug zaufania
wydanymi przez Narodowe Centrum Certyfikacji. Polityka okresla w szczegolnosci: typy
i zakres stosowania wydawanych certyfikatéw dostawcy ustug zaufania, zasady ich
wydawania, uczestnikoéw procesu wydawania certyfikatéw dostawcy ustug zaufania, ich
odpowiedzialno$¢ i obowiazki oraz zasady uniewazniania wydanych certyfikatow dostawcy
ustug zaufania. Niniejsza Polityka pelni rowniez role  Kodeksu Postepowania

Certyfikacyjnego Narodowego Centrum Certyfikacji.

Niniejsza Polityka bazuje na zaleceniach norm ETSI EN 319 401 Electronic Signatures and
Infrastructires; General Policy Requirements for Trust Service Providers oraz ETSI EN
319 411-1 Electronic Signatures and Infrastructires; Policy and security requirement for Trust
Service Providers issuing certificates; Part 1: General requirements. Bazowa polityka dla
niniejszego dokumentu jest polityka NCP+ czyli Normalized Certificates Policy requiring a

secure cryptographic device.

1.2 Nazwa dokumentu i jego identyfikacja

Nazwa dokumentu  Polityka Certyfikacji Narodowego Centrum Certyfikacji
Wersja dokumentu 3.2

Status dokumentu  aktualny

Data wprowadzenia 05 .09.2017 r.

OID 1.3.6.1.4.1.31995.3.3.2

Polityka Certyfikacji Narodowego Centrum Certyfikacji -
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Bazowa polityka
(zgodnie zETSIEN  NCP+
319 411-1)

Lokalizacja http://www.nccert.pl/files/PC_NCCert.pdf

1.3 Definicje

Na uzytek Polityki przyjmuje si¢ nastepujace pojecia:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Polityka Certyfikacji Narodowego Centrum Certyfikacji

Certyfikat — certyfikat podpisu elektronicznego, certyfikat pieczeci elektronicznej, lub

certyfikat uwierzytelniania witryn internetowych.

Certyfikat podpisu elektronicznego - poswiadczenie elektroniczne, ktore
przyporzadkowuje dane stluzace do walidacji podpisu elektronicznego do osoby

fizycznej i potwierdza co najmniej imie i nazwisko lub pseudonim tej osoby.

Certyfikat pieczeci elektronicznej - poswiadczenie elektroniczne, ktére taczy dane
stuzace do walidacji pieczeci elektronicznej z osoba prawna i potwierdza nazwe tej

osoby.

Certyfikat dostawcy wustug zaufania - certyfikat stuzacy do weryfikagji
zaawansowanych podpisow elektronicznych lub pieczeci elektronicznych, o ktérych
mowa w Zataczniku I lit. g eIDAS, Zalaczniku 11 lit. g eIDAS, Zalaczniku IV lit. h eIDAS
lub certyfikat stuzacy do weryfikacji innych ustug zaufania $wiadczonych przez

kwalifikowanych dostawcow ustug zaufania.

Certyfikat Narodowego Centrum Certyfikacji — certyfikat do weryfikacji pieczeci
elektronicznych, ktérymi Narodowe Centrum Certyfikacji opatruje certyfikaty

dostawcy ustug zaufania.

Certyfikat uwierzytelniania witryn internetowych - to poswiadczenie, ktore
umozliwia uwierzytelnianie witryn internetowych i przyporzadkowuje witryne

internetowq do osoby fizycznej lub prawnej, ktdrej wydano certyfikat.

Dane stuzace do skladania pieczeci elektronicznej - niepowtarzalne dane, ktdre

podmiot skiadajacy piecze¢ wykorzystuje do zlozenia pieczeci elektronicznej

Dane stuzace do skladania podpisu elektronicznego — unikalne dane, ktérych

podpisujacy uzywa do sktadania podpisu elektronicznego.

Dane stuzace do walidacji - dane uzywane do walidacji podpisu elektronicznego lub

pieczeci elektronicznej

[
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10)

11)

12)

13)

14)

15)

16)

17)

18)

Polityka Certyfikacji Narodowego Centrum Certyfikacji

Dostawca uslug zaufania — osoba fizyczna lub prawna, ktéra swiadczy przynajmniej
jedng ustuge zaufania, jako kwalifikowany lub niekwalifikowany dostawca ustug

zaufania.

eIDAS - Rozporzadzenie Parlamentu Europejskiego i Rady Unii Europejskiej Nr
910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz uchylajace
dyrektywe 1999/93/WE.

Elektroniczny znacznik czasu - dane w postaci elektronicznej, ktore wigza inne dane w
postaci elektronicznej z okreslonym czasem, stanowigc dowod na to, Ze te inne dane

istnialty w danym czasie.

Jednostka oceniajaca zgodnos¢ - jednostka okreslona w art. 2 pkt 13 rozporzadzenia
(WE) nr 765/2008, ktora jest akredytowana zgodnie z tym rozporzadzeniem jako
wlasciwa do przeprowadzania oceny zgodnosci kwalifikowanego dostawcy ustugi

zaufania i Swiadczonych przez niego kwalifikowanych ustug zaufania

Kwalifikowany certyfikat pieczeci elektronicznej - certyfikat pieczeci elektronicznej,
ktory jest wydawany przez kwalifikowanego dostawce ustug zaufania i spelnia wymogi

okreslone w zatgczniku III do eIDAS.

Kwalifikowany certyfikat podpisu elektronicznego - certyfikat podpisu
elektronicznego, ktory jest wydawany przez kwalifikowanego dostawce ustug zaufania

i spetnia wymogi okreslone w zalgczniku I do eIDAS.

Kwalifikowany certyfikat uwierzytelniania witryn internetowych - certyfikat
uwierzytelniania witryn internetowych, ktory jest wydawany przez kwalifikowanego

dostawce ustug zaufania i spetnia wymogi okreslone w zalaczniku IV do eIDAS

Kwalifikowany dostawca ustug zaufania - dostawca uslug zaufania, ktéry swiadczy
przynajmniej jedna kwalifikowana ustuge zaufania i ktéremu status kwalifikowany

nadat organ nadzoru.

Kwalifikowany elektroniczny znacznik czasu - elektroniczny znacznik czasu, ktory
spelnia nastepujace wymogi:
a. wiaze on date i czas z danymi tak, aby w wystarczajacy sposob wykluczy¢
mozliwos¢ niewykrywalnej zmiany danych;

b. oparty jest na precyzyjnym zrddle czasu powiazanym z uniwersalnym

czasem koordynowanym;

||
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19)

20)

21)

22)

23)

24)

Polityka Certyfikacji Narodowego Centrum Certyfikacji

c. jest podpisany przy uzyciu zaawansowanego podpisu elektronicznego lub
opatrzony zaawansowang pieczecia elektroniczng kwalifikowanego

dostawcy ustug zaufania lub w inny réownowazny sposob.

Kwalifikowana piecze¢ elektroniczna - zaawansowana piecze¢ elektroniczng, ktora
zostala zlozona za pomoca kwalifikowanego urzadzenia do skfadania pieczeci

elektronicznej i ktora opiera si¢ na kwalifikowanym certyfikacie pieczeci elektroniczne;.

Kwalifikowany podpis elektroniczny - zaawansowany podpis elektroniczny, ktory jest
skladany za pomoca kwalifikowanego urzadzenia do skladania podpisu
elektronicznego i ktory opiera si¢ na kwalifikowanym certyfikacie podpisu

elektronicznego.

Kwalifikowane urzadzenie do skladania pieczeci elektronicznej - urzadzenie do
skladania pieczeci elektronicznej, ktére spelnia odpowiednio wymogi okreslone w
zataczniku II do eIDAS;

Kwalifikowane urzadzenie do skladania podpisu elektronicznego - urzadzenie do
sktadania podpisu elektronicznego, ktdre spetnia wymogi okreslone w zatgczniku II do
eIDAS.

Kwalifikowana usluga rejestrowanego doreczenia elektronicznego - wustuga

rejestrowanego doreczenia elektronicznego, ktdra spetnia nastepujace wymogi:

a. jest swiadczona przez co najmniej jednego kwalifikowanego dostawce

ustug zaufania;
b. z duza doza pewnosci zapewnia identyfikacje nadawcy;
c. zapewnia identyfikacje adresata przed dostarczeniem danych;

d. wyslanie i otrzymanie danych jest zabezpieczone zaawansowanym
podpisem elektronicznym lub zaawansowana pieczecia elektroniczng
kwalifikowanego dostawcy ustug zaufania w taki sposob, by wykluczy¢

mozliwos¢ niewykrywalnej zmiany danych;

e. kazdazmiana danych niezbedna do celéw wystania lub otrzymania danych

jest wyraznie wskazana nadawcy i adresatowi danych;

f. dataiczas wyslania, otrzymania i wszelkiej zmiany danych sa wskazane za

pomoca kwalifikowanego elektronicznego znacznika czasu.

Kwalifikowana usluga zaufania - usluga zaufania, ktéra spetnia stosowne wymogi

okreslone w eIDAS.

|1
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25) Lista CRL - lista uniewaznionych certyfikatéw dostawcy ustug zaufania.

26) Narodowe Centrum Certyfikacji - system informatyczny NBP zbudowany w celu
realizacji zadan powierzonych NBP przez ministra wlasciwego do spraw informatyzacji,

zgodnie z ustawg o ustugach zaufania oraz identyfikagji elektronicznej.
27) Organ nadzoru — minister wiasciwy do spraw informatyzacji.

28) Piecze¢ elektroniczna — dane w postaci elektronicznej dodane do innych danych
w postaci elektronicznej lub logicznie z nimi powiazane, aby zapewni¢ autentycznos¢

pochodzenia oraz integralnos¢ powigzanych danych.
29) Podmiot skladajacy pieczec - osoba prawna, ktdra sktada pieczec elektroniczna;

30) Podpis elektroniczny — dane w postaci elektronicznej, ktére sa dotaczone lub logicznie
powigzane z innymi danymi w postaci elektronicznej, i ktére uzyte sa przez

podpisujacego jako podpis.
31) Podpisujacy - osoba fizyczna, ktora sktada podpis elektroniczny.

32) Polityka swiadczenia ustug - nazwany zestaw regut, w szczegdlnosci takich jak polityka
certyfikacji, majacy zastosowanie do okreslonego kregu podmiotow lub zastosowan, o

wspdlnych dla tego kregu wymaganiach bezpieczenstwa.

33) Produkt - sprzet lub oprogramowanie lub odpowiednie komponenty sprzetu lub
oprogramowania, ktdre sa przeznaczone do wykorzystania w swiadczeniu ustug

zaufania.

34) Przepisy o ustugach zaufania — e[DAS wraz z aktami wykonawczymi oraz ustawa

o ustugach zaufania wraz z aktami wykonawczymi.

35) Rejestr — rejestr dostawcoéw ustug zaufania, o ktorym mowa w art. 3 ustawy o ustugach

zaufania.

36) Repozytorium - strona internetowa www.nccert.pl, na ktdérej publikowane sa
w  szczegolnosci certyfikaty dostawcy ustlug zaufania, listy uniewaznionych
certyfikatow dostawcy ustug zaufania, krajowa zaufana lista oraz ,Polityka Certyfikacji

Narodowego Centrum Certyfikacji”.

37) Rozporzadzenie — Rozporzadzenie Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w

sprawie krajowej infrastruktury zaufania.

38) Strona ufajaca - to osoba fizyczna lub prawna, ktéra polega na identyfikacji

elektronicznej lub ustludze zaufania.
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39)

40)

41)

42)

43)

44)

45)

Polityka Certyfikacji Narodowego Centrum Certyfikacji

Subskrybent — kwalifikowany dostawca ustug zaufania.

Urzadzenie do skladania pieczeci elektronicznej - skonfigurowane oprogramowanie

lub skonfigurowany sprzet, ktére wykorzystuje si¢ do sktadania pieczeci elektroniczne;.

Urzadzenie do skladania podpisu elektronicznego - skonfigurowane oprogramowanie
lub skonfigurowany sprzet, ktére wykorzystuje si¢ do skladania podpisu

elektronicznego.

Usluga rejestrowanego doreczenia elektronicznego - ustuga umozliwiajaca przestanie
danych miedzy stronami trzecimi droga elektroniczng i zapewniajaca dowody zwigzane
z postugiwaniem si¢ przesylanymi danymi, w tym dowdd wyslania i otrzymania
danych, oraz chronigca przesylane dane przed ryzykiem utraty, kradziezy, uszkodzenia

lub jakiejkolwiek nieupowaznionej zmiany.

Usluga zaufania - ustuga elektroniczna zazwyczaj swiadczona za wynagrodzeniem

i obejmujaca:

a. tworzenie, weryfikacje i walidacje podpiséw elektronicznych, pieczeci
elektronicznych lub  elektronicznych  znacznikow czasu, ustug
rejestrowanego  doreczenia  elektronicznego  oraz  certyfikatow

powiazanych z tymi ustugami; lub

b. tworzenie, weryfikacje i walidacje certyfikatow uwierzytelniania witryn

internetowych; lub

c. konserwacje elektronicznych podpisow, pieczeci lub certyfikatow

powiazanych z tymi ustugami

Walidacja - proces weryfikacji i potwierdzenia waznosci podpisu elektronicznego lub
pieczeci.
Zaawansowana pieczec elektroniczna - pieczed elektroniczna, ktora spetnia nastepujace
wymogi:

a. jest unikalnie przyporzadkowana podmiotowi sktadajacemu piecze¢;

b. umozliwia ustalenie tozsamosci podmiotu sktadajacego pieczed;

c. jest skladana przy uzyciu danych stuzacych do skiadania pieczeci
elektronicznej, ktére podmiot sktadajacy piecze¢ moze, majac je z duza
doza pewnosci pod swoja kontrolg, uzy¢ do zlozenia pieczeci

elektronicznej;

||
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d. jest powigzana z danymi, do ktdrych sie odnosi, w taki sposdb, ze kazda

pozniejsza zmiana danych jest rozpoznawalna.

46) Zaawansowany podpis elektroniczny - podpis elektroniczny, ktdry spetnia nastepujace

wymogi:
a. jest unikalnie przyporzadkowany podpisujacemu;
b. umozliwia ustalenie tozsamosci podpisujacego;

c. jest skladany przy uzyciu danych stuzacych do skladania podpisu
elektronicznego, ktérych podpisujacy moze, z duza doza pewnosci, uzy¢

pod wylaczna swoja kontrola;

d. jest powigzany z danymi podpisanymi w taki sposob, ze kazda pdzniejsza

zmiana danych jest rozpoznawalna.
47) Zaufana lista — lista dostawcodw ustug zaufania, o ktorej mowa w art. 22 ust.1 eIDAS.

48) Zadanie certyfikacyjne — plik w formacie PKCS#10 zawierajacy miedzy innymi nazwe

wyrdzniajaca Subskrybenta oraz dane stuzace do walidacji.

1.4 Strony Polityki Certyfikacji

1.4.1 Narodowy Bank Polski
Na podstawie art. 11 ust. 1 ustawy o ustugach zaufania, na wniosek Prezesa NBP, Minister
Cyfryzacji powierzyl w dniu 27 pazdziernika 2016 r. NBP wykonywanie nastepujacych
zadan:
1. tworzenie i wydawanie kwalifikowanym dostawcom ustug zaufania certyfikatéw
dostawcy ustug zaufania;
2. publikacja danych stuzacych do weryfikacji podpiséw elektronicznych i pieczeci
elektronicznych, o ktéorych mowa pkt 1;
publikacja listy uniewaznionych certyfikatéw, o ktérych mowa w pkt 1;
tworzenie danych do opatrywania pieczecia certyfikatow, o ktérych mowa w pkt 1
oraz certyfikatow narodowego centrum certyfikacji ustug zaufania;
5. prowadzenie Rejestru;

6. prowadzenie Zaufanej listy.

1.4.2 Narodowe Centrum Certyfikacji
Narodowe Centrum Certyfikacji to system informatyczny NBP zbudowany w celu realizacji

zadan wymienionych w punkcie 1.4.1.

|~
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1.4.3 Punkt Rejestracji Uzytkownikow
Punkt rejestracji Narodowego Centrum Certyfikacji, prowadzony przez NBP w siedzibie
Centrali NBP, jest odpowiedzialny za odbieranie i realizacj¢ wnioskéw ministra wlasciwego
do spraw informatyzacji, w tym decyzji dotyczacych uniewaznienia certyfikatu dostawcy
ustug zaufania, a takze za wymiane dokumentéw oraz informacji pomiedzy Subskrybentem

oraz ministrem wlasciwym do spraw informatyzacji, a Narodowym Centrum Certyfikagji.

1.4.4 Subskrybent

Subskrybentem jest kwalifikowany dostawca ustug zaufania, ktoremu wydany zostat

certyfikat dostawcy ustug zaufania.

1.4.5 Strony ufajace

Strona ufajaca to to osoba fizyczna lub prawna, ktora polega na ustudze zaufania.

1.5 Zakres stosowania certyfikatow

Certyfikaty dostawcy ustug zaufania wydawane Subskrybentowi przez Narodowe Centrum
Certyfikacji stuza do weryfikacji zaawansowanych podpiséw elektronicznych lub pieczeci
elektronicznych, o ktérych mowa w Zataczniku I lit. g eIDAS, Zalaczniku III lit. g eIDAS,
Zataczniku IV lit. h eIDAS, oraz do weryfikacji innych ustug zaufania swiadczonych przez

Subskrybenta.

Zakres zastosowania certyfikatu dostawcy ustug zaufania wydanego przez Narodowe
Centrum Certyfikagji nie jest przez Narodowe Centrum Certyfikacji ograniczany i wynika

z przepisdw o ustugach zaufania.

Zgodnie z art 16 ustawy o ustugach zaufania zaawansowany podpis elektroniczny lub
zaawansowana pieczec¢ elektroniczna weryfikowane przy pomocy certyfikatu dostawcy

ustug zaufania, stuza do opatrywania podpisem elektronicznym lub pieczecia elektroniczna:

1. certyfikatow kwalifikowanych, o ktorych mowa w zafgczniku I lit. g eIDAS,
zataczniku III lit. g eIDAS, zalaczniku IV lit. h eIDAS;

2. informagji o statusie certyfikatow kwalifikowanych, w tym listy zawieszonych lub
uniewaznionych certyfikatow;

3. innych certyfikatdw zwiazanych ze $wiadczeniem kwalifikowanych ustug zaufania.
Dodatkowo, patrz rozdziat 6.1.7
1.6 Zarzadzanie Polityka

1.6.1 Organizacja odpowiedzialna za zarzadzaniem dokumentem
Autorem i podmiotem odpowiedzialnym za zarzadzanie Polityka jest:
Narodowy Bank Polski

E3
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ul. Swietokrzyska 11/21
00-919 Warszawa

1.6.2 Kontakt
W celu uzyskania informacji dotyczacych ustlug i dziatalnosci Narodowego Centrum

Certyfikacji prosimy o kontakt:

Narodowy Bank Polski

Departament Bezpieczenstwa

ul. Swietokrzyska 11/21

00-919 Warszawa

Polska

tel.: (+48 22) 18515 13 fax: (+48 22) 185 23 36

https://www.nccert.pl  e-mail: nccert@nccert.pl

1.6.3 Procedura zatwierdzania dokumentu
Ogolne zasady swiadczenia ustug zaufania przez NBP okreslone sa3 w Uchwale nr 53/2016
Zarzadu NBP. Polityka powstala na bazie zalacznika nr 1 do ww. uchwaly ijest

zatwierdzana przez Dyrektora Departamentu Bezpieczenstwa w NBP.

Kazda z wersji Polityki obowigzuje do czasu zatwierdzenia i opublikowania nowej wersji.
Nowa wersja opracowywana jest przez pracownikéw NBP i ze statusem ,,do uzgodnienia”
jest przekazywana do ministra wlasciwego do spraw informatyzacji oraz kwalifikowanych
dostawcdw ustug zaufania. Po uzgodnieniu dokumentu, nowa wersja Polityki zatwierdzana

jest przez Dyrektora Departamentu Bezpieczeristwa w NBP.

Jedyne zmiany, ktére mozna wprowadzi¢ do Polityki bez uzgadniania z ministrem
wlasciwym do spraw informatyzacji i kwalifikowanymi dostawcami ustug zaufania to

poprawki bleddéw edytorskich oraz zmiana danych kontaktowych.

Dowolny zapis w Polityce moze by¢ zmieniony z uwzglednieniem 20-dniowego okresu
zglaszania uwag i poprawek. W razie uzasadnionej potrzeby okres zglaszania uwag

i poprawek moze zostac skrécony do 5 dni.

Wszelkie proponowane zmiany, ktére moga w istotny sposdb wywrzeé¢ wptyw na strony
Polityki, beda zamieszczane w Repozytorium. Podmioty, ktorych intereséw dotyczy
proponowana zmiana, moga zgtasza¢ do Dyrektora Departamentu Bezpieczenistwa w NBP
komentarze dotyczace proponowanych zmian. Dziatania podjete jako skutek zgloszonych

komentarzy sg niezawisla decyzja NBP.
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JeZeli zaproponowana zmiana, na skutek zgloszonego komentarza ulega modyfikacji, to
zawiadomienie o tresci zmodyfikowanej zmiany powinno by¢ ogloszone na minimum 20 dni

przed momentem wprowadzenia zmiany w zycie.

W  uzasadnionych przypadkach, w szczegélnosci, gdy zmiany lub terminy ich
wprowadzenia wynikaja z przepisow prawa ww. terminy zglaszania uwag lub
zawiadamiania o modyfikacji zmian na skutek zgloszonego komentarza moga ulec

dodatkowo skroceniu.
Aktualna i poprzednie wersje Polityki s dostepne w Repozytorium.

W przypadku, gdy zmiana zapiséw Polityki pociaga za soba koniecznos¢ zmiany Uchwaty
Zarzadu NBP - przed opracowaniem nowej wersji Polityki konieczne jest dokonanie zmiany

Uchwaty Zarzadu NBP. Zmiana uchwatly odbywa si¢ na zasadach obowiazujacych w NBP.

Polityka Certyfikacji Narodowego Centrum Certyfikacji i
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2. Odpowiedzialnos¢ za publikacje i repozytorium

2.1 Repozytorium

Repozytorium Narodowego Centrum Certyfikacji znajduje si¢ na stronie internetowej

www.nccert.pl . Repozytorium dostepne jest 24 godziny na dobe, przez 7 dni w tygodniu.

Maksymalny czas niedostepnosci repozytorium nie moze przekroczy¢ 1 godziny.

2.2 Informacje publikowane w repozytorium

W Repozytorium publikowane sa:

Certyfikat Narodowego Centrum Certyfikacji (wystawiony w 2009 r.) —

https://www.nccert.pl/files/nccert.crt ;
Certyfikat Narodowego Centrum Certyfikacji (wystawiony w 2016 r.) —
https://www.nccert.pl/files/nccert2016.crt

Certyfikaty dostawcodw ustug zaufania — https://www.nccert.pl/zaswiadczenia.htm ;

Aktualna lista wydanych certyfikatow dostawcéw ustug zaufania —

https://www.nccert.pl/zaswiadczenia.htm ;

Aktualna lista uniewaznionych certyfikatéw dostawcoéw ustug zaufania

(odpowiadajaca certyfikatowi wystawionemu w 2009 r.) —

http://www.nccert.pl/arl/nccert-n.crl ;

Aktualna lista uniewaznionych certyfikatéw dostawcoéw ustug zaufania —
(odpowiadajaca certyfikatowi wydanemu w 2016 r.) -
http://www.nccert.pl/arl/nccert2016.crl ;

Aktualna Zaufana lista — https://www.nccert.pl/tsl/PL. TSL.xml ;

Aktualny Rejestr - https://www.nccert.pl/podmioty.htm ;
Aktualna wersja Polityki — https://www.nccert.pl/policies/PC_NCCert.pdf ;

Wersje archiwalne Polityk - https://www.nccert.pl/archiwum.htm ;
Informacje dodatkowe, np. ogtoszenia oraz informacje o proponowanych zmianach

w Polityce — https://www.nccert.pl/komunikaty.htm .

2.3 Czestotliwos¢ publikacji

Certyfikaty Narodowego Centrum Certyfikacji — niezwlocznie po ich wytworzeniu;
Certyfikaty dostawcow ustug zaufania — niezwlocznie po ich wytworzeniu i wydaniu;
Aktualna lista wydanych certyfikatéw dostawcédw ustug zaufania — niezwlocznie po
wytworzeniu i wydaniu certyfikatu kwalifikowanego dostawcy ustug zaufania;
Aktualna lista uniewaznionych certyfikatow dostawcow ustug zaufania — nie rzadziej

niz raz dziennie (z wylaczeniem sobdt, niedziel oraz wszystkich dni ustawowo
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wolnych od pracy) oraz kazdorazowo, niezwlocznie po uniewaznieniu certyfikatu
dostawcy ustug zaufania — nie pdzniej niz w ciggu 1 godziny od otrzymania przez
Narodowe Centrum Certyfikacji, od ministra wlasciwego do spraw informatyzagji,
decyzji o uniewaznienie certyfikatu dostawcy ustug zaufania;

= Aktualna Zaufana lista — co najmniej raz na 3 miesigce oraz niezwlocznie po wydaniu
lub uniewaznieniu certyfikatu kwalifikowanego dostawcy uslug zaufania przez
Narodowe Centrum Certyfikacji lub po kazdej aktualizacji rejestru dostawcow ustug
zaufania, o ile ta zmiana pociaga za sobg koniecznos¢ dokonania aktualizacji krajowej
zaufanej listy;

= Aktualny Rejestr - modyfikowany kazdorazowo, niezwlocznie po otrzymaniu
polecenia dokonania wpisu do Rejestru od ministra wlasciwego do spraw
informatyzacji;

= DPolityka — wersje aktualnie obowiazujaca, po kazdorazowej zmianie dokumentu,
niezwlocznie po zatwierdzeniu zmian, wraz z informacja o dacie wejscia w zycie
uchwalonych zmian;

= Informacje dodatkowe, np. ogloszenia oraz informacje o proponowanych zmianach w

Polityce — w razie takiej potrzeby.

2.4 Kontrola dostepu do repozytorium

Informacje publikowane w Repozytorium sa publicznie dostepne do odczytu. Publikacja

tych informacji dokonywana jest wylacznie przez uprawnionych pracownikéw NBP.
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3. Identyfikacja i uwierzytelnianie

Ponizej przedstawiono ogdlne zasady przyjmowania przez Narodowe Centrum Certyfikacji

decyzji ministra wlasciwego do spraw informatyzacji.
Polityka wyrodznia:

= Przyjecie decyzji o wytworzeniu certyfikatu dostawcy ustug zaufania oraz jego odbior
przez Subskrybenta;

= Przyjecie decyzji o uniewaznieniu certyfikatu dostawcy ustug zaufania.

Nie przewiduje si¢ przyjmowania decyzji zwigzanych z zawieszaniem certyfikatow

dostawcy ustug zaufania.

Wydanie kwalifikowanemu dostawcy ustug zaufania certyfikatu ustug zaufania odbywa sie
na podstawie decyzji ministra wlasciwego do spraw informatyzacji, o ktérej mowa w art. 4
ust. 6 ustawy o ustugach zaufania. Decyzje minister przekazuje do NBP. Dane niezbedne do
wystawienia certyfikatu dostawcy ustug zaufania (Zadanie certyfikacyjne) do NBP dostarcza
dostawca ustug zaufania. NBP wystawia certyfikat dostawcy ustug zaufania niezwtocznie,
nie pdzniej niz w terminie 3 dni roboczych od dnia otrzymania decyzji i poprawnych danych

do wystawienia certyfikatu dostawcy ustug zaufania.

3.1 Nadawanie nazw

Certyfikaty dostawcy ustug zaufania wydawane przez Narodowe Centrum Certyfikacji sa
zgodne z norma X.509 v3. W szczegdlnosci oznacza to, ze Narodowe Centrum Certyfikacji
akceptuje tylko takie nazwy Subskrybentéw, ktore sa zgodne ze standardem X.509

(z powolaniem si¢ na zalecenia serii X.500).

Dane umieszczane w certyfikacie dostawcy ustug zaufania dostarczane sa do Narodowego

Centrum Certyfikacji w postaci zadania certyfikacyjnego.

Dane zawarte w zadaniu certyfikacyjnym musza identyfikowa¢ w sposéb jednoznaczny
Subskrybenta i musza by¢ identyczne z danymi podanymi przez Subskrybenta we wniosku
o dokonanie wpisu do Rejestru. W szczegodlnosci, w polu ,, Organizacja” znajdowac sie
powinna nazwa Subskrybenta zgodna z nazwa firmy uwidoczniong w rejestrach
publicznych (np. KRS, CEIDG).

Polityka Certyfikacji Narodowego Centrum Certyfikacji -



3. Identyfikacja i uwierzytelnianie

3.1.1 Typy nazw

Nazwa zawarta w certyfikacie Narodowego Centrum Certyfikacji wystawionym w 2009 r.

si¢ z trzech nastepujacych pol:

Nazwa pola Zawartos¢
Kraj PL
Organizacja Minister wlasciwy do spraw gospodarki
Nazwa powszechna Narodowe Centrum Certyfikacji (NCCert)

Nazwa zawarta w certyfikacie Narodowego Centrum Certyfikacji wystawionym w 2016 r.

si¢ z czterech nastepujacych pol:

Kraj PL

Organizacja Narodowy Bank Polski

Nazwa powszechna Narodowe Centrum Certyfikaciji
Identyfikator Organizacji VATPL-5250008198

Nazwa Subskrybenta zawarta w certyfikacie dostawcy ustug zaufania, weryfikowanym
certyfikatem Narodowego Centrum Certyfikacji wystawionym w 2009 r., sklada sie

z czterech nastepujacych pol:

Nazwa pola | Zawartosé
Kraj PL
Organizacja nazwa Subskrybenta
Nazwa podana przez Subskrybenta i
zwigzana z dang ustugg zaufania
Numer seryjny Numer wpisu w Rejestrze

Nazwa powszechna

Nazwa Subskrybenta zawarta w certyfikacie dostawcy ustug zaufania, weryfikowanym
certyfikatem Narodowego Centrum Certyfikacji wystawionym w 2016 r. sklada sie
z czterech nastepujacych pol:

Nazwa pola | Zawartos$é
Kraj PL
Organizacja nazwa Subskrybenta
Nazwa podana przez Subskrybenta i
zwigzana z dang ustugg zaufania
Identyfikator organizaciji VATPL — numer NIP Subskrybenta

Nazwa powszechna

Do kodowania znakow we wszystkich wymienionych polach w certyfikatach wydawanych

przez Narodowe Centrum Certyfikacji wykorzystywany jest system UTF-8.
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3.1.2 Konieczno$¢ uzywania nazw znaczacych
Nazwy umieszczone w certyfikacie dostawcy ustlug zaufania musza umozliwiac

jednoznaczna identyfikacje Subskrybenta oraz Narodowego Centrum Certyfikacji.

3.1.3 Zasady interpretacji r6znych form nazw
Identyfikatory wyrodzniajace Subskrybentow sa interpretowane zgodnie z ISO/IEC 9595
(X.500) Distinguished Name (DN) standard.

3.1.4 Unikalnos¢ nazw

Nazwa wyrodzniajaca Subskrybenta musi zapewnic jednoznaczne wskazanie Subskrybenta.

3.1.5 Rozpoznawanie, uwierzytelnianie oraz rola znakow towarowych

Nie ma zastosowania.
3.2 Poczatkowa walidacja tozsamosci

3.2.1 Dowdd posiadania danych do skladania pieczeci elektronicznych
Dowodem posiadania danych stuzacych do sktadania pieczeci elektronicznej skojarzonych
zdanymi stuzacymi do walidacji znajdujacymi sie w zadaniu certyfikacyjnym, jest
weryfikacja pieczeci elektronicznej zlozonej pod tym zadaniem, dokonana przy pomocy
danych stuzacych do walidacji znajdujacych sie¢ w zadaniu. Narodowe Centrum Certyfikacji
dokonuje dodatkowo poréwnania danych stuzacych do walidacji znajdujacych sie
w zadaniu certyfikacyjnym z danymi stuzacymi do walidagji, ktdre zostaly juz wczesniej
przyporzadkowane do innego Subskrybenta w wydanych certyfikatach dostawcy ustug
zaufania. W przypadku powtdrzenia si¢ tych danych Narodowe Centrum Certyfikacji

powiadamia o tym ministra wlasciwego do spraw informatyzagji.

3.2.2 Uwierzytelnienie tozsamosci 0s6b prawnych

Nie dotyczy.

3.2.3 Uwierzytelnienie tozsamosci 0s6b fizycznych
Uwierzytelnienie tozsamosci dotyczy jedynie osoby przesylajacej zgloszenie certyfikacyjne.
Dokonywane jest na podstawie kwalifikowanego podpisu elektronicznego, ktérym

opatrzone jest zgloszenie certyfikacyjne oraz upowaznienia wydanego dla tej osoby.

3.2.4 Dane Subskrybenta niepodlegajace weryfikacji
Wszystkie dane Subskrybenta umieszczane w certyfikacie dostawcy ustug zaufania

podlegaja weryfikacji w Narodowym Centrum Certyfikacji.

3.2.5 Walidacja urzedéw i organizacji

Nie dotyczy.
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3.2.6 Kryteria interoperacyjnosci
Nie dotyczy.

3.3 Identyfikacja i uwierzytelnienie w przypadku zadania aktualizacji danych do
skladania pieczeci elektronicznych

Identycznie jak w przypadku wydawania pierwszego certyfikatu dostawcy ustug zaufania

— patrz rozdziat 3.2.
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4. Wymagania funkcjonalne

4.1 Sktadanie wnioskow

Narodowe Centrum Certyfikacji nie przyjmuje wnioskdw bezposrednio od Subskrybenta.
Wszystkie wnioski Subskrybentow musza by¢ kierowane do ministra wtasciwego do spraw
informatyzacji. Narodowe Centrum Certyfikacji wytwarza i wydaje lub uniewaznia
certyfikaty dostawcy uslug zaufania po otrzymaniu stosownej decyzji administracyjnej

ministra wlasciwego do spraw informatyzagji.

W celu wytworzenia certyfikatu dostawcy ustug zaufania Subskrybent przygotowuje
zadanie certyfikacyjne, zgodne z profilem okreslonym w zalaczniku A do Polityki
i przekazuje je do Narodowego Centrum Certyfikacji, wraz z informacja czy wystawiony
certyfikat ma by¢ opatrzony pieczecia elektroniczng weryfikowang certyfikatem
Narodowego Centrum Certyfikacji wystawionym w 2009 r. czy certyfikatem wystawionym
w 2016 1.

4.1.1 Kto moze zlozy¢ wniosek o wydanie certyfikatu ?
Whniosek o wydanie certyfikatu dostawcy ustug zaufania, w formie decyzji administracyjnej
ministra wlasciwego do spraw informatyzacji ztozy¢ moze tylko minister wlasciwy do spraw

informatyzacji.

4.1.2 Proces skladania wnioskow i zwiazane z tym obowiazki
Minister wlasciwy do spraw informatyzacji przekazuje wniosek na adres: Departament
Bezpieczenistwa Narodowy Bank Polski, ul. Swietokrzyska 11/21, 00-919 Warszawa.
W przypadku wniosku w postaci elektronicznej, minister wlasciwy do spraw informatyzacji
przesylta wniosek, opatrzony kwalifikowanym podpisem elektronicznym na adresy mailowe

sekretariat. DB@nbp.pl oraz nccert@nccert.pl .

Pracownik NBP petniacy funkcje Operatora Systemu w Narodowym Centrum Certyfikacji

weryfikuje:

1. kwalifikowany podpis elektroniczny, ktdrym opatrzony jest wniosek,
2. uprawnienia osoby, ktéra opatrzyla decyzje kwalifikowanym podpisem
elektronicznym,

3. poprawnosc i kompletnos¢ wniosku.

Po dokonaniu weryfikacji potwierdza otrzymanie wniosku droga mailowa na adres

wskazany przez ministra wlasciwego do spraw informatyzacj.

W celu wytworzenia certyfikatu dostawcy ustlug zaufania Subskrybent przekazuje do

Narodowego Centrum Certyfikacji zadanie certyfikacyjne, zgodne z profilem okreslonym w
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zalaczniku A do Polityki. Zadanie moze zostaé przekazane, w formie pliku zapisanego na
ptycie CD, na adres: Departament Bezpieczeristwa Narodowy Bank Polski, ul. Swigtokrzyska
11/21, 00-919 Warszawa, lub droga mailowq na adresy mailowe sekretariat. DB@nbp.pl oraz

nccert@nccert.pl. W przypadku przesylania zadania certyfikacyjnego droga mailowa, musi

ono by¢ opatrzone kwalifikowanym podpisem elektronicznym upowaznionego pracownika
Subskrybenta.

4.2 Przetwarzanie wnioskow

4.2.1 Realizacja funkcji identyfikacji i uwierzytelniania
Funkcje identyfikacji i uwierzytelniania sg realizowane przez Narodowe Centrum

Certyfikacji zgodnie z warunkami okreslonymi w rozdziale 3.2.

4.2.2 Przyjecie lub odrzucenie wniosku
Whniosek przestany przez ministra wiasciwego do spraw informatyzacji zostaje przyjety
przez Narodowe Centrum Certyfikagji tylko w przypadku, gdy wszystkie etapy weryfikacji
opisane w punkcie 4.1.2 zostana zakonczone z wynikiem pozytywnym. W przypadku, gdy
chociaz jeden z etapéw zakonczy si¢ wynikiem negatywnym, wniosek zostaje odrzucony.
Informacja o odrzuceniu wniosku jest przesylana droga mailowa na adres wskazany przez

ministra wlasciwego do spraw informatyzagji.

4.2.3 Okres oczekiwania na przetworzenie wniosku
Narodowe Centrum Certyfikacji wystawia certyfikat dostawcy ustug zaufania niezwlocznie,
nie pdzniej niz w terminie 3 dni roboczych od dnia otrzymania poprawnego wniosku od

ministra wlasciwego do spraw informatyzacji i poprawnego zadania certyfikacyjnego.

Decyzje o uniewaznieniu certyfikatu dostawcy uslug zaufania Narodowe Centrum
Certyfikacji realizuje w ciggu 1 godziny od momentu otrzymania od ministra wtasciwego do

spraw informatyzacji poprawnego wniosku.
4.3 Wydanie certyfikatu

4.3.1 Czynnosci wykonywane podczas wydawania certyfikatu
Procedura wydawania certyfikatu dostawcy ustug zaufania przebiega nastepujaco:

1. Operator Systemu sprawdza czy Subskrybent, dla ktérego wydawany bedzie
certyfikat, jest zarejestrowany w bazie danych Narodowego Centrum Certyfikacjii w
razie potrzeby dokonuje rejestracji.

2. Operator Systemu wczytuje przekazane przez Subskrybenta zadanie certyfikacyjne i

zatwierdza jego realizacje.
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3. Po wygenerowaniu certyfikatu dostawcy ustug zaufania, przekazuje ten certyfikat
do Subskrybenta w celu jego weryfikacji.

4. Po otrzymaniu od Subskrybenta potwierdzenia poprawnosci certyfikatu dostawcy
ustug zaufania (Subskrybent ma obowiazek przesta¢ informacje o poprawnosci
wydanego certyfikatu lub zauwazonych bledach najpdzniej w nastepnym dniu
roboczym do godziny 12:00) publikuje certyfikat w Repozytorium, aktualizuje
Zaufana liste, a takze informuje o wydaniu certyfikatu ministra wtasciwego do spraw

informatyzacji oraz kwalifikowanych dostawcow ustug zaufania.

4.3.2 Informowanie Subskrybenta o wydaniu certyfikatu
Informacja o wydaniu nowego certyfikatu dostawcy ustug zaufania jest przekazywana
Subskrybentowi droga mailowa, a po potwierdzeniu przez Subskrybenta poprawnosci

certyfikatu, jest on publikowany w Repozytorium i umieszczany na Zaufanej liscie.
4.4 Akceptacja certyfikatu

4.4.1 Potwierdzenie akceptacji certyfikatu
Subskrybent zobowiazany jest do sprawdzenia poprawnosci wydanego certyfikatu
dostawcy ustug zaufania. Subskrybent ma obowiazek przesta¢ informacje o poprawnosci
wydanego certyfikatu lub zauwazonych btedach najpdzniej w nastepnym dniu roboczym do
godziny 12:00. Brak przestania tej informacji jest traktowany jako akceptacja wydanego

certyfikatu.

W przypadku zauwazenia bledéw w wydanym certyfikacie dostawcy ustug zaufania,
Narodowe Centrum Certyfikacji powiadamia o tym fakcie ministra wlasciwego do spraw
informatyzacji, a nastepnie uniewaznia btedny certyfikat i wydaje nowy. W takiej sytuacji

nie maja zastosowania zapisy rozdziatu 4.9 dotyczace uniewazniania certyfikatow.

4.4.2 Publikowanie certyfikatu przez Narodowe Centrum Certyfikacji
Po potwierdzeniu przez Subskrybenta poprawnosci certyfikatu, jest on publikowany

w Repozytorium i umieszczany na Zaufanej liscie.

4.4.3 Informowanie innych podmiotéw o wydaniu certyfikatu
Podstawowa metoda informowania innych podmiotow o wydaniu certyfikatu dostawcy
ustug zaufania jest jego publikacja w Repozytorium oraz umieszczenie na Zaufanej liscie.
Dodatkowo, informacja o wydaniu nowego certyfikatu dostawcy ustlug zaufania jest
wysylana droga mailowa do ministra wlasciwego do spraw informatyzacji oraz do

kwalifikowanych dostawcow ustug zaufania.
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4.5 Stosowanie kluczy kryptograficznych oraz certyfikatow

4.5.1 Stosowanie kluczy i certyfikatowprzez Subskrybentow
Patrz rozdziaty 1.516.1.7.

4.5.2 Stosowanie certyfikatow przez strone ufajaca

Strona ufajaca musi uzywac certyfikatow:

= zgodnie z trescia certyfikatu dostawcy ustug zaufania (pola keyUsage oraz
extendedKeyUsage),
= tylko po zweryfikowaniu ich statusu (patrz rozdzial 4.9) oraz wiarygodnosci pieczeci

elektronicznej ztozonej przez Narodowe Centrum Certyfikacji.
4.6 Recertyfikacja
Nie dotyczy.

4.7 Odnowienie certyfikatu

Identycznie jak w przypadku wydania pierwszego certyfikatu dostawcy ustug zaufania —
patrz rozdziaty 4.1 - 4.4.

4.8 Modyfikacja certyfikatu

Identycznie jak w przypadku wydania pierwszego certyfikatu dostawcy ustug zaufania —
patrz rozdziaty 4.1 — 4.4.

4.9 Uniewaznienie certyfikatu

Z zastrzezeniem przypadku opisanego w punkcie 4.4.1, Narodowe Centrum Certyfikacji
uniewaznia certyfikat dostawcy uslug zaufania jedynie na podstawie decyzji
administracyjnej ministra wtasciwego do spraw informatyzacji. Zadanie uniewaznienia
certyfikatu dostawcy ustug zaufania nalezy kierowac bezposrednio do ministra wlasciwego

do spraw informatyzacji.

4.9.1 Okolicznos$ci uniewaznienia certyfikatu
Decyzje o uniewaznieniu certyfikatu dostawcy ustug zaufania podja¢ moze jedynie minister

wlasciwy do spraw informatyzacji. Polityka nie okresla okolicznosci wydania tej decyzji.

4.9.2 Kto moze zadac uniewaznienia certyfikatu
Uniewaznienia certyfikatu dostawcy ustug zaufania moze zazada¢ jedynie minister

wiasciwy do spraw informatyzagji.

Polityka Certyfikacji Narodowego Centrum Certyfikacji il



4. Wymagania funkcjonalne

4.9.3 Procedura uniewazniania certyfikatu
Po odebraniu decyzji o uniewaznieniu certyfikatu dostawcy ustug zaufania od ministra
wlasciwego do spraw informatyzacji osoba petiaca funkcje Operatora Systemu uniewaznia
certyfikat oraz publikuje w Repozytorium nowa liste uniewaznionych certyfikatow.

Nastepnie modyfikowany jest Rejestr oraz Zaufana lista.

Po opublikowaniu listy uniewaznionych certyfikatow Narodowe Centrum Certyfikacji
przekazuje ministrowi wiasciwemu do spraw informatyzacji oraz Subskrybentom

potwierdzenie dokonania uniewaznienia.

Operacje zwiazane z uniewaznieniem certyfikatu dostawcy uslug =zaufania oraz
wytworzeniem i publikacja aktualnej listy uniewaznionych certyfikatéw zapisywane sa

w rejestrze zdarzen.

4.9.4 Dopuszczalne okresy zwloki w uniewaznieniu certyfikatu
Narodowe Centrum Certyfikacji publikuje aktualna liste uniewaznionych certyfikatéw
w ciagu 1 godziny od momentu otrzymania poprawnej decyzji o uniewaznieniu certyfikatu

dostawcy ustug zaufania od ministra wlasciwego do spraw informatyzagji.

Lista uniewaznionych certyfikatéw zapewnia okreslenie czasu uniewaznienia certyfikatu
dostawcy ustlug zaufania z dokladnoscia do jednej sekundy. Czas ten jest zapisywany
automatycznie przez oprogramowanie stosowane do uniewazniania certyfikatow.
Narodowe Centrum Certyfikacji zapewnia przyjmowanie i weryfikacje pod wzgledem

formalnym wnioskéw o uniewaznie certyfikatu dostawcy ustug zaufania przez cata dobe.

4.9.5 Maksymalny dopuszczalny czas przetwarzania wniosku o uniewaznienie
Narodowe Centrum Certyfikacji publikuje aktualna liste uniewaznionych certyfikatéw
w ciagu 1 godziny od momentu otrzymania poprawnej decyzji o uniewaznieniu certyfikatu

dostawcy ustug zaufania od ministra wlasciwego do spraw informatyzacji.

4.9.6 Obowiazek sprawdzania list uniewaznionych certyfikatow przez strone ufajaca
Przed akceptacja pieczeci elektronicznej weryfikowanej z wykorzystaniem certyfikatu
dostawcy ustug zaufania wydanego przez Narodowe Centrum Certyfikacji Strona ufajaca
powinna sprawdzié, czy certyfikat dostawcy ustug zaufania nie znajduje sie na liscie

uniewaznionych certyfikatow publikowanej na stronie internetowej www.nccert.pl.

Nalezy jednak zwroci¢ uwage, ze publikacja listy uniewaznionych certyfikatow, podobnie
jak listy uniewaznionych i zawieszonych certyfikatow publikowanej przez Subskrybenta,
nastepuje pozniej niz uniewaznienie certyfikatu dostawcy ustug zaufania. Narodowe
Centrum Certyfikacji gwarantuje, Ze czas od odebrania decyzji o uniewaznieniu certyfikatu

do publikagji listy nie przekroczy 1 godziny.
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4.9.7 Czestotliwos¢ publikowania list uniewaznionych certyfikatow

Aktualne listy uniewaznionych certyfikatow publikowane sa w nastepujacych sytuacjach:

* niezwlocznie po dokonaniu uniewaznienia, w terminie do 1 godziny od otrzymania od
ministra wlasciwego do spraw informatyzacji decyzji o uniewaznieniu certyfikatu
dostawcy ustug zaufania;

* co najmniej raz dziennie (z wylaczeniem sobdt, niedziel oraz wszystkich dni ustawowo

wolnych od pracy) .

4.9.8 Maksymalne opdznienie w publikowaniu list uniewaznionych certyfikatow
Narodowe Centrum Certyfikacji publikuje aktualng liste uniewaznionych certyfikatow bez

zbednej zwtoki natychmiast po jej wytworzeniu.

4.9.9 Dostepnos¢ ustugi OCSP
Narodowe Centrum Certyfikacji nie udostepnia ustugi weryfikacji statusu certyfikatu

w trybie on-line.

4.9.10 Obowiazek sprawdzania uniewaznien w trybie on-line

Nie dotyczy.

4.9.11 Inne dostepne formy oglaszania uniewaznien certyfikatow
Informacja o uniewaznieniu certyfikatu dostawcy ustug zaufania jest umieszczana

w Rejestrze, a takze na Zaufanej liscie.

4.9.12 Specjalne obowiazki w przypadku naruszenia ochrony klucza
W przypadku naruszenia bezpieczenstwa lub podejrzenia naruszenia bezpieczenistwa
danych stuzacych do skladania pieczeci elektronicznej Subskrybent zobowigzany jest do

niezwlocznego powiadomienia o zdarzeniu ministra wlasciwego do spraw informatyzacji.

W przypadku naruszenia bezpieczenstwa lub podejrzenia naruszenia bezpieczenistwa
danych do sktadania pieczeci elektronicznej przez Narodowe Centrum Certyfikacji, NBP
zobowigzany jest do niezwlocznego powiadomienia o zdarzeniu ministra wlasciwego do

spraw informatyzacji.
4.10 Ustugi weryfikacji statusu certyfikatu

4.10.1 Charakterystyki operacyjne
Informacje o statusie certyfikatow wydanych przez Narodowe Centrum Certyfikacji mozna
uzyskaé w oparciu o listy uniewaznionych certyfikatow publikowane na stronie internetowej

www.nccert.pl . Informacja o uniewaznieniu certyfikatu umieszczana jest na kazdej liscie

opublikowanej po dokonaniu uniewaznienia.
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Narodowe Centrum Certyfikacji przy $wiadczeniu swoich uslug korzysta z rozwigzan
zapewniajacych synchronizacje z miedzynarodowym wzorcem czasu (UTC) z doktadnoscia

do 1 sekundy. Synchronizacja czasu wykonywana jest co 15 minut.

4.10.2 Dostepnos¢ ustugi
Ustugi weryfikacji statusu certyfikatu sa dostepne 24 godziny na dobe przez 7 dni
w tygodniu.

4.10.3 Cechy opcjonalne
Nie dotyczy.

4.11 Zakonczenie subskrypcji

Zakoniczenie przez Subskrybenta korzystania z uslug zaufania swiadczonych przez
Narodowe Centrum Certyfikacji jest rownoznaczne z zaprzestaniem dziatalnosci jako

kwalifikowany dostawca ustug zaufania.

4.12 Deponowanie i odtwarzanie klucza

Nie dotyczy.
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5. Zabezpieczenia techniczne, organizacyjne i operacyjne

W niniejszym rozdziale zawarto najwazniejsze informacje dotyczace zabezpieczen
tizycznych, organizacyjnych oraz operacyjnych stosowanych w NBP w zwigzku z realizacja

zadan powierzonych przez ministra wlasciwego do spraw informatyzacji.
5.1 Zabezpieczenia fizyczne

5.1.1 Lokalizacja i budynki
Narodowe Centrum Certyfikacji jest zlokalizowane w dwodch réznych osrodkach
obliczeniowych znajdujacych si¢ w oddalonych od siebie obiektach NBP, zabezpieczonych
systemami ochrony fizycznej zgodnie z przepisami obowiazujacymi w NBP. Osrodek
zapasowy, zapewniajacy mozliwo$¢ pelnego odtworzenia funkcjonalnosci systemu
z osrodka podstawowego oraz przechowywanie kopii zapasowych iarchiwalnych, jest

dostepny dla upowaznionych osob w trybie: 24 godziny na dobg, 7 dni w tygodniu.

5.1.2 Dostep fizyczny
Zapewnia si¢ kontrole dostepu do pomieszczen, w ktorych zlokalizowane jest Narodowe
Centrum Certyfikacji. Dostep do elementéw systemu majaq wylacznie osoby uprawnione.
Dopuszcza si¢ prace w systemie osOb niebedacych pracownikami NBP, w zwiazku
z realizacja zadan okreslonych w umowach, zawartych przez NBP. Umowy te zawieraja
zapisy zapewniajace wiasciwy poziom bezpieczenstwa wykonywanych prac serwisowych
i konserwacyjnych, ktére sa wykonywane wytacznie pod nadzorem 0sob pelnigcych role

w Narodowym Centrum Certyfikacji.

5.1.3 Zasilanie oraz klimatyzacja
W celu przeciwdziatania przerwaniu dziatalnosci na skutek przerw w doptywie energii
elektrycznej Narodowe Centrum Certyfikacji posiada system zasilania awaryjnego.
Odpowiednia temperatura oraz wilgotnos¢ powietrza w pomieszczeniach osrodka

podstawowego oraz zapasowego zapewnione sg przez systemy klimatyzacji.

5.1.4 Zagrozenie powodziowe
Krytyczne elementy  Narodowego Centrum  Certyfikaci, sa rozmieszczone
w pomieszczeniach o malym ryzyku zalania, w tym w wyniku uszkodzenia instalacji
budynku. W przypadku wystapienia zagrozenia zalaniem, postepuje si¢ zgodnie
z procedurami obowiazujacymi w NBP oraz uruchamia si¢ procedury zapewnienia ciaglosci

dziatania Narodowego Centrum Certyfikaciji.
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5.1.5 Ochrona przeciwpozarowa
Pomieszczenia zajmowane przez Narodowe Centrum Certyfikacji sa chronione przez
automatyczng instalacje przeciwpozarowa. W przypadku wystapienia zagrozZenia
pozarowego postepuje si¢ zgodnie z procedurami obowiazujacymi w NBP oraz uruchamia

sie procedury zapewnienia ciagltosci dziatania Narodowego Centrum Certyfikagji.

5.1.6 Nosniki informacji
Szczegolnej kontroli, w tym ograniczeniu ruchu pomiedzy strefami bezpieczenstwa,
w centrach komputerowych podlegaja wszelkie urzadzenia umozliwiajace utrwalenie lub

przestanie informagji.

Dostep do nos$nikéow informacji jest ograniczony, a nosniki przechowywane sa
w nadzorowanych pomieszczeniach. Dane wprowadzane do systemu z zewnegtrznych
elektronicznych no$nikow informagji sa, przed ich wprowadzaniem do systemu, badane na

obecno$¢ wiruséw komputerowych lub innego ztosliwego oprogramowania.

5.1.7 Niszczenie zbednych nos$nikéw informacji
Zbedne dokumenty papierowe, dokumenty w formie elektronicznej oraz inne nosniki
informacji uzywane w Narodowym Centrum Certyfikacji sa niszczone w bezpieczny sposdb,

zgodnie z procedurami obowiazujacymi w NBP.

5.1.8 Przechowywanie kopii bezpieczenstwa
Kopie bezpieczenstwa sa przechowywane w zamknietych pomieszczeniach w réznych
lokalizacjach. Os$rodek zapasowy, zapewniajacy mozliwos¢ pelnego odtworzenia
funkcjonalnosci systemu z osrodka podstawowego, jest dostepny dla upowaznionych oséb
w trybie: 24 godziny na dobe, 7 dni w tygodniu. Osrodek zapasowy jest chroniony przy

zastosowaniu analogicznych srodkow, jak osrodek podstawowy.
5.2 Zabezpieczenia organizacyjne

5.2.1 Zaufane role
W Narodowym Centrum Certyfikagji funkcjonuja nastepujace role:

1. Inspektor Bezpieczenstwa Systemu, ktéry nadzoruje wdrozenie i stosowanie
wszystkich procedur bezpiecznej eksploatacji systemu teleinformatycznego
Narodowego Centrum Certyfikagji;

2. Administrator Systemu, ktdry instaluje, konfiguruje i zarzadza systemem
teleinformatycznym oraz odtwarza dane z kopii zapasowej;

3. Operator Systemu wykonujacy codzienng obstuge systemu, w tym wykonuje kopie
zapasowe. Pelni jednoczesnie funkcje Inspektora ds. rejestracji oraz Inspektora ds.

uniewazniania.
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4. Inspektor ds. Audytu analizujacy zapisy rejestrow zdarzen majacych miejsce

w Narodowym Centrum Certyfikacji;.

5.2.2 Lista 0s6b wymaganych podczas realizacji zadania
Zgodnie z procedurami Narodowego Centrum Certyfikacji cze$¢ zadant wymaga obecnosci

wiecej niz jednego pracownika NBP petniacego role w Narodowym Centrum Certyfikacji.

Lp. INEVATEW £ ETTEY Lista os6b wymaganych
- Operator Systemu,
= Uruchomienie systemu Administrator Systemu, IBS
5 Wczytanie danych do sktadania pieczeci dwdch Operatorow
| elektronicznych Systemu, IBS
3. Wystawienie certyfikatu dostawcy ustug zaufania dwéch Operatorow Systemu
4 Unlewa_lznleme certyfikatu dostawcy ustug s e
zaufania
. .. . Operator Systemu,
5. Odtworzenie kopii zapasowej systemu Administrator Systemu, IBS
6. Zamkniecie systemu Operator Systemu, IBS
7. Wykonanie kopii zapasowej Operator Systemu, IBS
8 Wygenerowanie danych do sktadania pieczeci Dwoch Operatoréw
| elektronicznej Systemu, IBS

5.2.3 Identyfikacja oraz uwierzytelnianie kazdej roli
Identyfikacja oraz uwierzytelnienie osdb petniacych role jest dokonywane dzigki systemowi

zabezpieczen fizycznych i organizacyjnych obejmujacych w szczegdlnosci:

1. kontrole i ograniczenie dostepu do poszczegdlnych pomieszczenn zajmowanych
przez Narodowe Centrum Certyfikacji;

2. przydziat indywidualnych imiennych kont w systemie i okreslony zakres uprawnien
uzasadniony zakresem wykonywanych obowiazkow;

3. zastosowanie kart elektronicznych do uaktywniania elementéw systemu.

5.2.4 Role, ktore nie moga by¢ taczone

Zadne role w Narodowym Centrum Certyfikacji nie moga by¢ laczone.
5.3 Nadzorowanie personelu

5.3.1 Kwalifikacje, doswiadczenie oraz upowaznienia
NBP gwarantuje, ze pracownicy NBP wykonujacy zadania w ramach Narodowego Centrum

Certyfikacji:

1. posiadaja petna zdolnos¢ do czynnosci prawnych;
2. posiadaja niezbedng wiedze i umiejetnosci w zakresie technologii tworzenia

certyfikatow i $wiadczenia innych ustlug zwiazanych z podpisem elektronicznym
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i pieczecia  elektroniczng, sprzetu i oprogramowania stosowanego do
elektronicznego przetwarzania danych oraz automatycznego przetwarzania danych
w sieciach i systemach teleinformatycznych;

3. posiadaja dostep do dokumentacji w zakresie uzasadnionym zajmowanym
stanowiskiem oraz powierzonymi obowigzkami, w tym do niezbednych procedur,

polityk i regulaminow.

5.3.2 Procedury weryfikacji przygotowania
Osoby petiace role w Narodowym Centrum Certyfikacji sa dobierane zgodnie

z kwalifikacjami oraz na zasadach zatrudniania obowiazujacych w NBP.

5.3.3 Szkolenie
Osoby petniace role w Narodowym Centrum Certyfikacji sa przeszkolone, w szczegoélnosci

w zakresie:

1. technologii tworzenia certyfikatow i swiadczenia innych uslug zwigzanych
z podpisem elektronicznym i pieczecia elektroniczna;

2. obstugi sprzetu i oprogramowania stosowanego do elektronicznego przetwarzania
danych, automatycznego przetwarzania danych w sieciach i systemach
teleinformatycznych;

3. przestrzegania zasad bezpieczenistwa systemdw teleinformatycznych;
przestrzegania procedur awaryjnych;
przestrzegania procedur stosowanych w czasie wykonywania czynnosci

stuzbowych.

5.3.4 Czestotliwos¢ powtarzania szkolen oraz wymagania
Szkolenia obejmuja zakres wiedzy wymagany na danym stanowisku pracy. Osoby petniace
role w Narodowym Centrum Certyfikacji przechodza szkolenia udoskonalajace, zgodnie
z zasadami szkolenn obowiazujacymi w NBP. W przypadku zmiany w funkcjonowaniu
Narodowego Centrum Certyfikacji, pracownicy NBP przechodzi¢ beda szkolenia
dodatkowe.

5.3.5 Czestotliwos¢ rotacji stanowisk i jej kolejnos¢
Nie dotyczy.

5.3.6 Sankgcje z tytulu nieuprawnionych dziatan
Wszystkie czynnosci wykonywane w ramach obowiazkéw zwigzanych z funkcjonowaniem
Narodowego Centrum Certyfikacji sa dokumentowane i nadzorowane. Umozliwia to
w szczegolnosci wykrycie ewentualnych nieuprawnionych dziatan oséb petnigcych role

w Narodowym Centrum Certyfikacji.
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Naruszanie zasad bezpieczenistwa, obowiazujacych regulaminéw i polityk zagrozone jest

odpowiedzialnoscig dyscyplinarng lub karng okreslong w przepisach odrebnych.

5.3.7 Pracownicy kontraktowi
Nie dotyczy.

5.3.8 Dokumentacja przekazana pracownikom
Osoby pelnigce role w Narodowym Centrum Certyfikacji otrzymuja opis obowiazkéow
dotyczacy zajmowanego stanowiska pracy wraz z niezbednymi procedurami, na zasadach

obowiazujacych w NBP.

5.4 Procedury rejestrowania zdarzen oraz audytu

W celu zapewnienia wlasciwego poziomu bezpieczenstwa funkcjonowania Narodowego
Centrum Certyfikacji opracowano i wdrozono procedury kontroli bezpieczenstwa

prowadzenia dziatalnos$ci, a w szczegdlnosci procedury:

monitorowania stanu systemu,

2. tworzenia rejestrow zdarzen na potrzeby kontroli bezpieczenstwa prowadzenia
dziatalnosci,

3. okresowego przegladu i analizy rejestrow zdarzen,
inspekcji wdrozonych mechanizmdw i srodkow bezpieczenstwa,

postepowania w przypadku naruszenia bezpieczenstwa.

Uprawnione osoby petniace role w Narodowym Centrum Certyfikacji dokonuja okresowego
przegladu rejestrow zdarzen. Przeglad rejestréw zdarzen ma na celu wykrycie prob

naruszenia bezpieczenstwa dziatalnosci systemu, a w szczegdlnosci:

nieuprawnionych prob uzyskania dostepu do wykorzystywanego systemu,

2. nieuprawnionych prob uzyskania dostepu do wykorzystywanych i przetwarzanych
danych,

3. nieuprawnionych prob uzyskania dostepu do pomieszczen Narodowego Centrum
Certyfikacji,
prob zakltdcenia dziatalnosci wykorzystywanego systemu,

prob uniemozliwienia realizacji zadant Narodowego Centrum Certyfikacji.

5.4.1 Typy rejestrowanych zdarzen
Rejestry zdarzen tworzone sa w czasie biezacej pracy Narodowego Centrum Certyfikadji.
Rejestry zdarzen zawieraja zapisy dotyczace operacji wykonywanych w zwigzku

z realizacjig zadant Narodowego Centrum Certyfikacji, w szczegoInosci:
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X o NS

zadania swiadczenia ustugi normalnie udostepnianej przez system lub ustug nie
wykonywanych przez system oraz informacja o zrealizowaniu lub niewykonaniu
ustugi (w przypadku niewykonania réwniez jego powdd),

istotne zdarzenia zwigzane ze zmianami w Srodowisku systemu, w tym
w podsystemie zarzadzania kluczami infrastruktury, certyfikatami dostawcy ustug
zaufania oraz danymi sluzacymi do skfadania pieczeci elektronicznej przez
Narodowe Centrum Certyfikacji, np. tworzenie kont uzytkownikow i rodzaj
przydzielanych uprawnien,

instalacja nowego oprogramowania lub aktualizacje,

rozpoczecie i przerwanie funkgji rejestrujacych zdarzenia,

zmiany w konfiguracji funkdji rejestrujacych zdarzenia, w tym w szczegolnosci kazda
modyfikacje czasu systemowego,

data i czas tworzenia kopii zapasowych,

data i czas archiwizowania rejestrow zdarzen,

zamykanie, uruchamianie i restart systemu,

czynnosci podjete po wykryciu zlego funkcjonowania funkgji rejestrujacych

zdarzenia,

. negatywne wyniki testéw badania jakosci generatoréw losowych,
11.

wszystkie polecenia uniewaznienia certyfikatu dostawcy ustug zaufania oraz
wszystkie wiadomosci z tym zwigzane, a w szczegolnosci wystane i odebrane
komunikaty przesylane w relacjach ministra wlasciwego do spraw informatyzacji
z NBP.

Kazdy wpis do rejestru zdarzen zawiera co najmniej nastepujace informacje:

4.

date i czas zdarzenia, z doktadnoscig do jednej sekundy,

rodzaj zdarzenia,

identyfikator lub inne dane pozwalajace na okreslenie osoby odpowiedzialnej za
zdarzenie,

okreslenie czy zdarzenie dotyczy operacji zakoriczonej sukcesem czy btedem.

Narodowe Centrum Certyfikacji umozliwia przegladanie rejestréw zdarzen, co najmniej

w zakresie informacji, o ktérych mowa w akapicie powyzej, i zapewnia uprawnionym

osobom dokonujacym przegladu zawartosci, czytelng forme zapisow umozliwiajaca ich

interpretacje. Zmiany zapisow dotyczacych zarejestrowanych zdarzen sa zabronione.

System zawiera mechanizmy zapewniajace zachowanie integralnosci rejestrow zdarzen

w stopniu uniemozliwiajacym ich modyfikacje po przeniesieniu do archiwum.
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Rejestry zdarzen dotyczace instalacji nowego oprogramowania lub jego aktualizacji,

archiwizacji lub kopii zapasowych moga by¢ tworzone w formie innej niz elektroniczna.

Urzadzenia sieciowe wykorzystywane w czesci on-line rejestruja i przechowuja przez ok. 4

miesigce informacje dotyczace:

adresu zrodtowego i docelowego,
protokotu IP komunikagji sieciowej,

1
2
3. numeru portu Zrédtowego i docelowego,
4. czasunawiazania i zakonczenia sesji,

5

wolumenu danych w ramach wystanych/odebranych pakietow.

Powyzsze informacje przesylane sa takze do wyspecjalizowanego systemu do zarzadzania
informacja i zdarzeniami bezpieczenistwa (SIEM), w ktédrym przechowywane sa przez okres

1 roku.

5.4.2 Czestotliwos¢ przetwarzania zapisow rejestrowanych zdarzen
Rejestry zdarzen sa przegladane co najmniej raz dziennie (z wylaczeniem sobdt, niedziel oraz
wszystkich dni ustawowo wolnych od pracy). Zasady kontroli i analizy rejestréw zdarzen

okreslaja procedury Narodowego Centrum Certyfikacji.

5.4.3 Okres przechowywania zapisow rejestrowanych zdarzen
Rejestry zdarzen sa przechowywane przez minimum 3 lata (20 lat w przypadku rejestréw
zdarzen zwiazanych z wykorzystaniem danych do sktadania pieczeci elektronicznej
Narodowego Centrum Certyfikacji) w sposdb umozliwiajacy elektroniczne ich
przeszukiwanie. Po uplywie okresu przechowywania rejestry zdarzen sa niszczone w
bezpieczny sposob lub sa przenoszone do archiwum zgodnie z aktualnie obowiazujacymi

przepisami prawa, normami i standardami.

5.4.4 Ochrona zapisow rejestrowanych zdarzen
Rejestry zdarzen przechowywane sa w $rodowisku zapewniajacym odpowiedni poziom

bezpieczenstwa. Zapewnia si¢ integralnos¢ plikow w rejestrach zdarzen.

Tworzy sie kopie zapasowe rejestrow zdarzen. Kopie zapasowe tworzy sie
z wykorzystaniem technik zapewniajacych integralno$¢ danych. Przy tworzeniu kopii
zapasowych powinny by¢ obecne, co najmniej dwie sposréd oséb, o ktérych mowa
w rozdziale 5.2.1 niniejszej Polityki. Czynnosci polegajace na tworzeniu kopii zapasowych

nadzoruje bezposrednio Inspektor Bezpieczenistwa Systemu.
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5.4.5 Procedury tworzenia kopii zapisow rejestrowanych zdarzen
Kopie rejestréw zdarzen sg tworzone wraz z kopiami bezpieczenstwa systemu. Identyczne
kopie rejestrow zdarzen przechowywane sa w dwodch réznych lokalizacjach. Kopie
zapasowe tworzy sie z wykorzystaniem technik zapewniajacych integralnos¢ danych. Przy
tworzeniu kopii zapasowych powinny by¢ obecne, co najmniej dwie sposréd osob, o ktérych
mowa w rozdziale 5.2.1 niniejszej Polityki. Czynnosci polegajace na tworzeniu kopii

zapasowych nadzoruje bezposrednio Inspektor Bezpieczenstwa Systemu.

5.4.6 System gromadzenia zapisow rejestrowanych zdarzen (wewnetrzny a zewnetrzny)
Rejestry zdarzen w formie elektronicznej s tworzone automatycznie przez wykorzystywane
oprogramowanie oraz systemy operacyjne. Dodatkowo, tworzone sa dzienniki pracy
systemu, obejmujace zdarzenia nierejestrowane przez system teleinformatyczny, w ktdérych
odpowiednie wpisy umieszczajaq uprawnione osoby, petniace role w Narodowym Centrum

Certyfikacji.

Ponizsza tabela przedstawia przykladowe informacje dotyczace sposobu zbierania
informacji na potrzeby kontroli bezpieczenstwa:

Zapewniony
przez

Typ zdarzenia

Sposob zbierania

Udane i nieudane préby zmiany

= parametréw systemu operacyjnego. automatyczny System operacyjny
2. Otwarcie i zamkniecie systeméw i aplikaciji. ;u;zﬂz:]);czny/ System operacyjny
3. U dane | meu_dane proby logowania automatyczny System operacyjny
i wylogowania.
Udane i nieudane préby tworzenia,
4. modyfikacji lub usuniecia kont automatyczny System operacyjny
systemowych.
Udane i nieudane préby tworzenia, .
L oo . automatyczny/ System operacyjny
5. modyfikacji lub usuniecia upowaznionego .
. . manualny i personel
uzytkownika systemu.
Udane i nieudane operacje wytwarzania i
6. uniewazniania certyfikatéw dostawcy ustug automatyczny Oprogramowanie
zaufania.
Udane i nieudane operacje zwigzane z
- publikacjg certyfikatow dostawcy ustug automatyczny / Oprogramowanie i
' zaufania oraz informacji o uniewaznieniach manualny personel
certyfikatow dostawcy ustug zaufania.
8 Udane i nieudane operacje zwigzane z automatyczny/ Oprogramowanie i
| publikacjg innych informaciji. manualny personel
9 Tworzenie, archiwizowanie kopii automatyczny/ System operacyjny
' bezpieczenstwa. manualny i personel
10. Zmiany konfiguracji systemu. manualny Personel
11 Uaktualnienia oprogramowania i zmiany manualny Personel

w sprzecie komputerowym.
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12. Czynnosci zwigzane z serwisem systemu. manualny Personel
13. Zmiany w personelu. manualny Personel

5.4.7 Powiadamianie podmiotow odpowiedzialnych za zaistniale zdarzenie
Osoby pelnigce role w Narodowym Centrum Certyfikacji powiadamiaja Inspektora
Bezpieczenstwa Systemu o wszystkich wydarzeniach majacych wpltyw na bezpieczenstwo
systemu oraz wszystkich wydarzeniach wskazujacych na mozliwe naruszenie
bezpieczenstwa. W przypadku wystgpienia incydentu, o ktorym mowa w art.19 eIDAS,
informacja o wystapieniu incydentu jest przekazywana do ministra wlasciwego do spraw

informatyzacji.

5.4.8 Oszacowanie podatnosci na zagrozenia
Dokonuje si¢ okresowej oceny poziomu ryzyka systemu, w celu identyfikacji zagrozen,
oszacowania prawdopodobienstwa ich wystapienia oraz podatnosci na nie. Na podstawie
wynikoéw analizy ryzyka wprowadzone zostaja rozwigzania majace na celu eliminacje lub

zmniejszenie podatnosci systemu na zagrozenia.
5.5 Zapisy archiwalne

5.5.1 Rodzaje archiwizowanych danych
Narodowe Centrum Certyfikacji archiwizuje i przechowuje nastepujace informagje:

certyfikaty Narodowego Centrum Certyfikacji,
certyfikaty dostawcow ustug zaufania,

listy uniewaznionych certyfikatow,

Zaufane listy,

Rejestr,

przyjete zadania certyfikacji,

kopie bezpieczeristwa elementéw systemu,

kopie bezpieczenstwa baz danych,

O X N TN

kopie korespondencji NBP prowadzonej w zwigzku 2z funkcjonowaniem
Narodowego Centrum Certyfikagji;
10. rejestry zdarzen,

11. inne informacje publikowane przez Narodowe Centrum Certyfikagji.

5.5.2 Okres przechowywania archiwum
Rejestry zdarzen sa przechowywane w sposdb umozliwiajacy przegladanie elektroniczne
przez okres, co najmniej 3 lat. Po uptywie tego okresu moga zostac¢ zniszczone w bezpieczny

sposob badz zarchiwizowane. Rejestry zdarzen zwigzanych z uzyciem danych do sktadania
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pieczeci elektronicznej Narodowego Centrum Certyfikacji przechowywane sa przez okres 20
lat od dnia zakonczenia okresu waznosci certyfikatu Narodowego Centrum Certyfikagji

powigzanego z tymi danymi.

NBP przechowuje wszystkie dokumenty oraz dane elektroniczne wymienione w rozdziale
5.5.1, z wylaczeniem rejestrow zdarzen, przez okres 20 lat od chwili powstania danego
dokumentu lub danych. W przypadku certyfikatow Narodowego Centrum Certyfikacji oraz
certyfikatow dostawcy ustug zaufania, okres 20 lat liczony jest od chwili wygasniecia danego
certyfikatu.

5.5.3 Ochrona archiwum
Wszystkie dokumenty oraz dane elektroniczne bezposrednio zwiazane z realizacjq zadan
Narodowego Centrum Certyfikacji sa przechowywane w sposob zapewniajacy

bezpieczenstwo przechowywanych dokumentéw oraz danych. W szczegdlnosci:

1. zasoby archiwalne zabezpieczone sg srodkami ochrony fizycznej;
2. dostep do archiwum jest ograniczony jedynie do upowaznionych osob petiacych
role w Narodowym Centrum Certyfikacji;

3. pomieszczenia archiwum sa monitorowane.

5.5.4 Procedury tworzenia kopii archiwalnych
Narodowe Centrum Certyfikacji posiada wdrozone procedury zbierania i zarzadzania

zasobami archiwalnymi, a w szczegdlnosci:
klasyfikacji zasobow;
automatycznego zbierania danych w postaci elektronicznej;

przetwarzania do postaci elektronicznej dokumentéw tradycyjnych;

Ll e

zapewnienia bezpieczenistwa zasobdéw archiwalnych.

Zasady zbierania i zarzadzania zasobami archiwalnymi okreslaja procedury Narodowego

Centrum Certyfikacji.

5.5.5 Wymaganie znakowania czasem kopii archiwalnych

Znakowanie czasem zasobow archiwalnych nie jest wymagane.

5.5.6 Kopie archiwalne rejestrow zdarzen (system wewnetrzny i zewnetrzny)
Kopie achiwalne s3 wykonywane recznie przez Operatoréw Systemu i zapisywane na

zewnetrznych nosnikach danych.

5.5.7 Procedury dostepu oraz weryfikacji zarchiwizowanej informacji
Informacje sa udostepniane jedynie uprawnionym podmiotom. Informacje moga by¢

dodawane i usuwane do/z archiwum jedynie przez upowaznione osoby petnigce role

Polityka Certyfikacji Narodowego Centrum Certyfikacji -



5. Zabezpieczenia techniczne, organizacyjne i operacyjne

w Narodowym Centrum Certyfikacji. W regularnych odstepach czasu sprawdzana jest
mozliwo$¢ odczytania informacji z archiwizowanych kopii bezpieczenstwa. W razie
stwierdzenia probleméw z odczytaniem danych archiwalnych zasobéw sg one odtwarzane
na podstawie informacji istniejacej w systemie badz kopii zasobdéw archiwalnych.
Szczegdlowy opis ww. czynnosci znajduje sie¢ w procedurach Narodowego Centrum

Certyfikacji.
5.6 Zmiana klucza

Okresy waznosci certyfikatow Narodowego Centrum Certyfikacji oraz certyfikatow

dostawcy ustug zaufania, wynosza nie dtuzej niz:

e 23 ]ata dla certyfikatu Narodowego Centrum Certyfikacji;

e 11 lat dla certyfikatu dostawcy ustug zaufania.

Dane stuzace do skladania pieczeci elektronicznej i dane stuzace do walidacji sa wazne tak
dtugo, jak dlugo wazny jest certyfikat Narodowego Centrum Certyfikacji lub certyfikat
dostawcy ustug zaufania powiazany z tymi danymi. Czas poczatku waznosci certyfikatu
Narodowego Centrum Certyfikacji i certyfikatu dostawcy ustug zaufania nie moze by¢

wczesniejszy niz moment ich wytworzenia.

Wymiana danych stuzacych do sktadania pieczeci elektronicznej przez Narodowe Centrum
Certyfikacji wymaga wytworzenia nowego certyfikatu Narodowego Centrum Certyfikagji.
W celu zapewnienia ciagtosci dziatania Narodowego Centrum Certyfikacji, proces wymiany
danych do sktadania pieczeci elektronicznej rozpoczyna si¢ najpdzniej po uplywie potowy
okresu waznosci certyfikatu Narodowego Centrum Certyfikacji powiazanego z tymi
danymi. Ze wzgledu na stopien skomplikowania operacji wymiany certyfikatu Narodowego
Centrum Certyfikacji, sposob realizacji tej wymiany jest kazdorazowo uzgadniany
z ministrem wlasciwym do spraw informatyzacji oraz z Subskrybentami. Zaleznie od decyzji

mozliwy jest jeden z nastepujacych scenariuszy:

1. Wymiana danych do sktadania pieczeci elektronicznych odbywa si¢ w ramach tego
samego urzedu certyfikacji tzn. nie jest powiazana ze zmiana identyfikatora
wyrdzniajacego zawartego w certyfikacie Narodowego Centrum Certyfikacji.

2. Wymiana danych do skladania pieczeci elektronicznych jest powiazana
z uruchomieniem w ramach Narodowego Centrum Certyfikacji nowego urzedu
certyfikacji z nowym identyfikatorem wyrdzniajacym. W takim przypadku do czasu
wygasniecia poprzedniego certyfikatu Narodowego Centrum Certyfikacji
funkcjonuja dwa urzedy certyfikacji z zastrzezeniem, iz wszystkie nowe certyfikaty

dostawcy ustug zaufania wydawane sq w ramach nowego urzedu. Urzad certyfikacji
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powigzany z poprzednim certyfikatem Narodowego Centrum Certyfikacji stuzy
jedynie do publikacji list uniewaznionych certyfikatbw oraz ewentualnego

uniewazniania wydanych przez siebie certyfikatow dostawcy ustug zaufania.

Zasady wymiany danych stuzacych do skladania pieczeci elektronicznych lub podpisow

elektronicznych przez Subskrybenta okreslane s przez Subskrybenta.

5.7 Naruszenie ochrony klucza i uruchamianie po awariach oraz kleskach
zywiolowych

Narodowe Centrum Certyfikacji posiada opracowane i przetestowane procedury, ktore:

1. obejmuja informacje dotyczace ustawienn oraz sposobu konfiguracji sprzetu oraz
oprogramowania;

2. okreslaja srodki oraz szczegolowe procedury odtwarzania a takze przewidywany
czas ich wykonywania;

3. wskazuja osoby odpowiedzialne za uruchomienie procedur majacych ograniczy¢
skutki zdarzenia lub Kkleski zywiolowej, przywroci¢ wymagany poziom
bezpieczenstwa systemu oraz wtasciwy poziom swiadczonych ustug;

4. identyfikujaq osoby odpowiedzialne za opracowanie i utrzymanie procedur, w tym
odpowiedzialne za regularne przeprowadzanie testow opisanych w tych
procedurach;

5. okreslaja priorytety podejmowania poszczegdlnych dziatan.

NBP posiada osrodek zapasowy zapewniajacy mozliwo$¢ realizacji zadart Narodowego
Centrum Certyfikacji w przypadku zaklocenia dziatalnosci osrodka podstawowego.

Procedury okreslaja okolicznosci i zasady uruchamiania systemu w o$rodku zapasowym.

Przynajmniej raz w miesiacu przeprowadzane sa testy polegajace na odtworzeniu danych

w osrodku zapasowym. Po zakoniczeniu testow sporzadzany jest raport.

5.7.1 Procedury obslugi incydentow i reagowania na nie
Zgodnie z obowiazujacymi w NBP wewnetrznymi przepisami dotyczacymi obstugi
incydentéw oraz z odpowiednimi zapisami w umowach zawartych przez NBP z firmami
zewnetrznymi $wiadczacymi ustugi wsparcia i serwisu oprogramowania oraz sprzetu

wykorzystywanego w Narodowym Centrum Certyfikagji.

W przypadku wystapienia incydentu, o ktéorym mowa w art.19.2 eIDAS, informacja
o incydencie moze by¢ zglaszana przez dostawce ustug zaufania na adres nccert@nccert.pl.
Wszelkie informacje o wystapieniu incydentu sa przekazywane przez NBP do ministra

wlasciwego do spraw informatyzagji.
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5.7.2 Uszkodzenie zasobdéw obliczeniowych, oprogramowania i/lub danych
Procedury Narodowego Centrum Certyfikacji obejmuja postepowanie w przypadku awarii
sprzetu, oprogramowania oraz uszkodzenia przetwarzanych i przechowywanych danych.
Zawieraja opis bazowej konfiguracji systemu, procedury instalacji i konfiguracji oraz
procedury odtwarzania elementéow systemu z kopii zapasowych. Okres$laja takze

okolicznosci, w jakich nastepuje uruchomienie systemu w osrodku zapasowym.

5.7.3 Ujawnienie lub podejrzenie ujawnienia danych do skladania pieczeci elektronicznej
Procedury Narodowego Centrum Certyfikacji obejmuja postgpowanie w przypadku
naruszenia bezpieczenistwa danych stuzacych do skladania pieczeci elektronicznej,
wykorzystywanych przez Narodowe Centrum Certyfikacji. Procedury okreslaja sposdb

powiadamiania ministra wlasciwego do spraw informatyzacji oraz Subskrybentow.

5.7.4 Zapewnienie ciaglosci dzialania po katastrofach

Procedury Narodowego Centrum Certyfikacji obejmuja dziatania konieczne do
przywrécenia odpowiedniego poziomu bezpieczenstwa oraz wlasciwego poziomu
Swiadczenia ustug zaufania, w przypadku wystapienia kleski zywiotowej, ataku
terrorystycznego, aktu sabotazu lub wystapienia innych zagrozernn mogacych naruszy¢

ciaglos¢ dziatania Narodowego Centrum Certyfikacji.

5.8 Zakonczenie dzialalnosci Narodowego Centrum Certyfikacji
1. W przypadku:

1) zamiaru zaprzestania pelnienia roli podmiotu upowaznionego, albo

2) niemoznosci petnienia roli podmiotu upowaznionego, albo

3) poinformowania NBP przez ministra wlasciwego do spraw informatyzacji
o zamiarze cofnigcia upowaznienia, o ktérym mowa w art. 11 ust. 1 ustawy

o ustugach zaufania

- NBP zobowiazuje si¢ do zapewnienia ciaglosci petnienia roli podmiotu upowaznionego,
do czasu wylonienia przez ministra wlasciwego do spraw informatyzacji nowego podmiotu,

ktory przejalby jego obowiazki.
2. NBP zapewnia cigglo$¢ pelnienia roli podmiotu upowaznionego nie dtuzej niz:

1) 6 miesiecy od dnia poinformowania ministra wlasciwego do spraw informatyzacji
o okolicznosciach, o ktérych mowa w ppkt 1i 2 powyzej;
2) 4 miesiecy od dnia poinformowania NBP o okolicznosci, o ktérej mowa w ppkt

3 powyzej.
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3. W przypadku cofniecia przez ministra wlasciwego do spraw informatyzacji
upowaznienia, o ktorym mowa w art. 11 ust. 1 ustawy o ustugach zaufania, NBP zaprzestaje

pelnienia roli podmiotu upowaznionego ze skutkiem natychmiastowym.

4. NBP, w przypadku zaprzestania pelnienia roli podmiotu upowaznionego, zobowiazuje
sie do umozliwienia przejecia i kontynuacji petnienia tej roli przez inny podmiot, w tym
ministra wlasciwego do spraw informatyzacji, oraz przekazania podmiotowi
przejmujacemu pelnienie tej roli — na zadanie ministra wtasciwego do spraw informatyzacji
—wszelkich informagji i danych, ktére umozliwiag wykonywanie tej roli przez nowy podmiot.
Narodowe Centrum Certyfikacji posiada procedury opisujace szczegdtowe czynnosci

zwigzane z zakonczeniem dziatania.
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6 Procedury bezpieczenstwa technicznego

6.1 Generowanie danych do skladania i walidacji pieczeci elektronicznej i ich
instalowanie

6.1.1 Generowanie danych do skladania i walidacji pieczeci elektronicznej
Dane do skladania i walidacji pieczeci elektronicznej Narodowego Centrum Certyfikacji
generowane sa bezposrednio w module kryptograficznym bedacym urzadzeniem do
skltadania pieczeci elektronicznej, anastgepnie zapisywane sa (w postaci sekretu
wspoldzielonego) na kartach elektronicznych. Generowanie odbywa si¢ w osrodku
podstawowym, w pomieszczeniach Narodowego Centrum Certyfikacji w obecnosci
przynajmniej dwdéch Operatoréow Systemu oraz Inspektora Bezpieczenistwa Systemu. Po
wygenerowaniu danych, karty elektroniczne przeznaczone do osrodka zapasowego sa do

niego przewozone.

Zasady generowania i przechowywania danych do skiadania pieczeci elektronicznej przez
Subskrybenta okreslane sa przez Subskrybenta z uwzglednieniem norm i przepisow

obowiazkowych dla dostawcow ustug zaufania.

6.1.2 Przekazywanie danych do skladania podpisu elektronicznego lub pieczeci
elektronicznej Subskrybentowi

Nie dotyczy. Dane do skladania podpisu elektronicznego lub pieczeci elektronicznej

Subskrybenta sa generowane przez Subskrybenta.

6.1.3 Dostarczanie danych do walidacji do Narodowego Centrum Certyfikacji
Subskrybent przekazuje Narodowemu Centrum Certyfikacji dane stuzace do walidacji za

posrednictwem ministra wlasciwego do spraw informatyzacji, w postaci zadania certyfikagji.

6.1.4 Przekazywanie danych do walidacji pieczeci elektronicznej Narodowego Centrum
Certyfikacji
Dane stuzace do walidacji pieczeci elektronicznej Narodowego Centrum Certyfikagji
wydawane sa Subskrybentowi w formie certyfikatu Narodowego Centrum Certyfikacji.

Certyfikat Narodowego Centrum Certyfikacji jest takze publikowany w Repozytorium.

6.1.5 Dlugosci danych do skladania i walidacji podpisu elektronicznego lub pieczeci
elektronicznej

Dane do skladania i walidagji pieczeci elektronicznej Narodowego Centrum Certyfikagji,
maja dtugos¢ 4096 bitow (w przypadku certyfikatu wystawionego w 2016 r.) lub 2048 bitow
(w przypadku certyfikatu wystawionego w 2009 r.).

Dane do skladania i walidacji podpisu elektronicznego lub pieczeci elektronicznej

Subskrybenta maja dlugos¢:
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. minimum 4096 bitéw dla algorytmu RSA lub minimum 256 bitéw dla algorytmu

ECDSA (w przypadku certyfikatow wystawianych od dnia 9 grudnia 2016 r.)

. minimum 2048 bitéw (w przypadku certyfikatéw wystawianych do dnia 9 grudnia
2016r.).

6.1.6 Parametry generowania danych do skladania i walidacji pieczeci elektronicznej oraz
weryfikacja jakosci
O ile przepisy prawa nie stanowia inaczej, wygenerowane dane do skladania i walidacji

pieczeci elektronicznej musza spelnia¢ minimalne wymagania okreslone w dokumencie

ETSI TS 119 312 , Electronic Signatures and Infrastructures; Cryptographic Suites”.

Odpowiednia jakos¢ danych do sktadania i walidacji pieczeci elektronicznej zapewniona jest
przez urzadzenie do skladania pieczeci elektronicznej wykorzystywane przez Narodowe
Centrum Certyfikacji. Po wygenerowaniu Narodowe Centrum Certyfikacji weryfikuje

dtugosc oraz algorytm wygenerowanych danych.

6.1.7 Akceptowane zastosowanie danych do skladania podpisu elektronicznego lub
pieczeci elektronicznej

Zakres zastosowania danych do skladania pieczeci elektronicznej przez Narodowe Centrum
Certyfikacji okreslony jest przez dwa atrybuty certyfikatu Narodowego Centrum
Certyfikacji: keyUsage oraz basicConstraints. Dopuszcza si¢ wykorzystanie tych danych
jedynie do:

1. opatrywania pieczecig elektroniczna wydawanych certyfikatéw dostawcy ustug
zaufania,

2. opatrywania pieczecia elektroniczng list uniewaznionych certyfikatow.

Zakres zastosowania danych do skladania podpisu elektronicznego lub pieczeci
elektronicznej przez Subskrybenta okreslony jest przez trzy atrybuty certyfikatu dostawcy
ustug zaufania: keyUsage, extKeyUsage oraz basicConstraints. Dopuszcza si¢ wykorzystanie

tych danych jedynie do opatrywania podpisem elektronicznym lub pieczecia elektroniczna:

1. certyfikatow kwalifikowanych, o ktorych mowa w zafaczniku I lit. g eIDAS,
zataczniku Il lit. g eIDAS, zalaczniku IV lit. h eIDAS;

2. informagji o statusie certyfikatéw kwalifikowanych, w tym listy zawieszonych lub
uniewaznionych certyfikatow;

3. innych certyfikatdw zwiazanych ze $wiadczeniem kwalifikowanych ustug zaufania.

Wykorzystanie danych stuzacych do do sktadania podpisu elektronicznego lub pieczeci
elektronicznej przez Subskrybenta musi by¢ zgodne z polityka certyfikacji wyspecyfikowana

w Rejestrze.
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6.2 Ochrona danych do skladania pieczeci elektronicznej oraz nadzorowanie
mechanizméw modulu kryptograficznego

Dane do sktadania pieczeci elektronicznej przez Narodowe Centrum Certyfikacji, tworzone
sa bezposrednio w modulach kryptograficznych, a nastepnie zapisywane sa (w postaci
sekretu wspotdzielonego) na kartach elektronicznych. Generowanie odbywa si¢ w osrodku
podstawowym, w pomieszczeniach Narodowego Centrum Certyfikacji w obecnosci
przynajmniej dwoch Operatorow Systemu oraz Inspektora Bezpieczenstwa Systemu.
Moduly kryptograficzne nie opuszczaja pomieszczenn Narodowego Centrum Certyfikacji
i znajduja si¢ w pomieszczeniach zabezpieczonych systemem alarmowym. Karty
elektroniczne zawierajace sekret wspodldzielony zabezpieczone sa kodami PIN i sa

przechowywane w sposob zabezpieczajacy przed nieupowaznionym dostepem.

6.2.1 Standardy moduléw kryptograficznych
Moduly kryptograficzne wykorzystywane w Narodowym Centrum Certyfikacji sq zgodne z
wymaganiami normy FIPS 140-2 Level 3.

6.2.2 Podzial danych do skladania pieczeci elektronicznej na czesci
Dane do skladania pieczeci elektronicznej, w przypadku eksportu poza urzadzenie do
skladania pieczeci elektronicznej, przenoszone sa w postaci sekretu wspotdzielonego.
Utworzonych jest dziewie¢ kart elektronicznych zawierajacych sekret wspotdzielony,

a odtworzenie danych do skladania pieczeci elektronicznej wymaga uzycia dwoch kart.

6.2.3 Deponowanie danych do skladania pieczeci elektronicznej
Dane do skfadania pieczeci elektronicznej nie sa skfadowane ani deponowane, z wyjatkiem

sytuagji o ktorej mowa w punkcie 6.2.2.

6.2.4 Kopie zapasowe danych do skladania pieczeci elektronicznej
Dane do sktadania pieczeci elektronicznej wystepuja jedynie w urzadzeniach do sktadania
pieczeci elektronicznej znajdujacych sie w osrodku podstawowym i zapasowym oraz na
kartach elektronicznych, o ktérych mowa w punkcie 6.2.2. Nie tworzy sie dodatkowych kopii

zapasowych danych do skladania pieczeci elektroniczne;.

6.2.5 Archiwizowanie danych do skladania pieczeci elektronicznej
Dane do skladania pieczeci elektronicznej nie sa archiwizowane. Po uplywie okresu
waznosci certyfikatu Narodowego Centrum Certyfikacji powiazanego z tymi danymi, sa one

niszczone zgodnie z procedurami obowigzujacymi w NBP.
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6.2.6 Wprowadzenie lub pobieranie danych do skladania pieczeci elektronicznej do/z
modulu kryptograficznego

W przypadku zaistnienia takiej potrzeby, dane do skiadania pieczeci elektronicznej sa
wprowadzane do modutu kryptograficznego za pomoca kart elektronicznych, o ktorych
mowa w punkcie 6.2.2. Wprowadzenie tych danych odbywa si¢ w obecnosci przynajmniej

dwdch Operatoréw Sytemu oraz Inspektora Bezpieczenstwa Systemu.

Dane do skladnia pieczeci elektronicznej sa pobierane z modutu kryptograficznego jedynie

w dwoch przypadkach:

1. bezposrednio po ich wygenerowaniu w celu zapisania na kartach elektronicznych
oraz przeniesienia do osrodka zapasowego;

2. gdy zachodzi konieczno$¢ utworzenia nowego kompletu kart elektronicznych,
o ktorych mowa w punkcie 6.2.2 tzn. w przypadku uszkodzenia kart elektronicznych
wchodzacych w sktad kompletu utworzonego w momencie generowania danych do
skltadania pieczeci elektronicznych. Po wygenerowaniu nowego kompletu kart

elektronicznych, poprzedni komplet jest niszczony.

6.2.7 Przechowywanie danych do skladania pieczeci elektronicznej w module
kryptograficznym

Dane do sktadania pieczeci elektronicznej sa przechowywane w module kryptograficznym

w formie jawnej. Nie sg one jednak dostepne dla nieuprawnionych osob.

6.2.8 Metoda aktywacji danych do skladania pieczeci elektronicznej
Dane do skladania pieczeci elektronicznej mozna aktywowac dopiero po ich wprowadzeniu
do modutu kryptograficznego. Aktywacja danych wymaga podania hasta dostepowego do

tego modutu.

6.2.9 Metoda dezaktywacji danych do skladania pieczeci elektronicznej
Dane do sktadania pieczeci elektronicznej moga by¢ dezaktywowane poprzez ich usunigcie

z modutu kryptograficznego lub poprzez zatrzymanie aplikacji korzystajacej z tych danych.

6.2.10 Metoda niszczenia danych do skladania pieczeci elektronicznej
Dane do skladania pieczeci elektronicznej zapisane w module kryptograficznym sa
niszczone poprzez ich usunigcie z tego modutu za pomoca oprogramowania do zarzadzania

tym modulem.

Niszczenie danych do skladania pieczeci elektronicznej zapisanych na kartach
elektronicznych (w postaci sekretu wspoldzielonego) polega na fizycznym zniszczeniu tych

kart elektronicznych.
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6.2.11 Ocena modulu kryptograficznego
Patrz pkt 6.2.1

6.3 Inne aspekty zarzadzania danymi do skladania pieczeci elektronicznej

6.3.1 Archiwizowanie danych do walidacji pieczeci elektronicznej
Dane do walidacji pieczeci elektronicznej Narodowego Centrum Certyfikacji oraz
Subskrybenta sa archiwizowane i przechowywane przez okres co najmniej 20 lat od

momentu uptynigcia okresu ich waznosci.

6.3.2 Okresy stosowania danych do skladania i weryfikacji pieczeci elektronicznej
Dlugos¢ okresu waznosci danych do skfadania pieczeci elektronicznej i danych stuzacych do
walidacji pieczeci elektronicznej jest rowna okresowi waznosci certyfikatu powigzanemu z

tymi danymi, okeslonemu w rozdziale 5.6

6.4 Dane aktywujace

Dane aktywujace stosowane sg do uaktywniania danych do sktadania pieczeci elektronicznej
przez Narodowe Centrum Ceryfikacji oraz do uaktywniania danych do sktadania podpisu

elektronicznego przez Operatorow Systemu.

W skiad danych aktywujacych dane do skiadania pieczeci elektronicznej wchodza, zapisane
na kartach elektronicznych, elementy sekretu wspoldzielonego, ktére po wczytaniu
umozliwiaja odtworzenie danych do skladania pieczeci elektronicznej oraz kody PIN

zabezpieczajace te karty elektroniczne.

Dane aktywujace dane do sktadania podpisu elektronicznego przez Operatora Systemu maja

postac kodu PIN zabezpieczajacego karte elektroniczng Operatora.

6.4.1 Generowanie danych aktywujacych i ich instalowanie
Dane aktywujace w postaci elementow sekretu wspotdzielonego zapisanych na kartach

elektronicznych generowane sa w sposdb opisany w punkcie 6.1.1.

Dane aktywujace w postaci kodow PIN sa ustalane przez Operatoréw Systemu.

6.4.2 Ochrona danych aktywujacych
Dane aktywujace dane do sktadania pieczeci elektronicznej podlegaja szczegdlnej ochronie.
Karty elektroniczne zawierajace elementy sekretu wspoldzielonego sa przechowywane
w Narodowym Centrum Certyfikacji w sposdb zapewniajacy odpowiedni poziom
bezpieczenstwa, pod nadzorem Inspektora Bezpieczenstwa Systemu. Kody PIN do tych kart
sa znane jedynie ich wlascicielom. Dodatkowo, opracowane sa procedury udostepniania w

sytuacjach awaryjnych kodéw PIN do kart innym upowaznionym osobom.
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6.4.3 Inne problemy zwiazane z danymi aktywujacymi

Nie dotyczy.

6.5 Nadzorowanie bezpieczenstwa systemu komputerowego

6.5.1 Wymagania techniczne dotyczace specyficznych zabezpieczen systemow
komputerowych

Elementy Narodowego Centrum Certyfikacji zabezpieczone sa w nastepujacy sposob:

N

SRR

N

10.

fizyczne odseparowanie elementéw systemu od innych systemoéw informatycznych,
kontrola dostepu zaréwno w zakresie dostepu do pomieszczen jak i poszczegolnych
elementdéw systemu (np. imienne konta w systemie operacyjnym i aplikacjach),
prowadzenie audytu zabezpieczen,

separacja 1ol w systemie operacyjnym i w aplikacjach,

identyfikacja i uwierzytelnianie rdl,

kryptograficzna ochrona komunikacji pomiedzy poszczegdlnymi elementami
systemu,

mechanizm odtwarzania danych do skiadania pieczeci elektronicznej,
wykonywanie kopii zapasowych i archiwalnych,

utrzymywanie osrodka zapasowego gotowego na przejecie pracy w dowolnym
momencie,

monitorowanie i alarmowanie w przypadku nieautoryzowanego dostepu do

systemu teleinformatycznego.

6.5.2 Ocena bezpieczenstwa systemow komputerowych

Narodowe Centrum Certyfikacji wykorzystuje system informatyczny zapewniajacy poziom

bezpieczenstwa wymagany przepisami o ustugach zaufania i wewnetrznymi regulacjami

NBP.

6.6 Cykl zycia zabezpieczen technicznych

Zgodnie z przepisami prawa powszechnego i wewnetrznymi regulacjami NBP, w tym

dotyczacymi polityki bezpieczenstwa w NBP oraz zarzadzania bezpieczeristwem systemow

informatycznych w NBP.

6.6.1 Nadzorowanie rozwoju systemu

Rozwoj aplikacji odbywa si¢ w wydzielonym Srodowisku testowym, przy zastosowaniu

odpowiednich srodkéw kontroli jakosci. Praca nad rozwojem aplikacji odbywa sie

w wydzielonym $rodowisku testowym.
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6.6.2 Nadzorowanie zarzadzania bezpieczenstwem
Zgodnie z przepisami prawa powszechnego i wewnetrznymi regulacjami NBP, w tym
dotyczacymi polityki bezpieczenstwa w NBP oraz zarzadzania bezpieczeristwem systemow

teleinformatycznych w NBP.

6.6.3 Nadzorowanie cyklu zycia zabezpieczen

Niniejsza Polityka nie okresla zadnych wymagan w tym zakresie.

6.7 Nadzorowanie zabezpieczen sieci komputerowej

Elementy Narodowego Centrum Certyfikacji nie sa dotaczone do sieci zewnetrznej.

Komunikacja ze S$wiatem zewnetrznym odbywa sie za pomoca nosnikéw danych.

6.8 Znakowanie czasem

Nie dotyczy.

Polityka Certyfikacji Narodowego Centrum Certyfikacji -



7. Profile certyfikatow oraz list CRL

7. Profile certyfikatow oraz list CRL

Patrz zatgczniki C i D.
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8. Audyt zgodnosci i inne oceny

8.1 Czestotliwos¢ i okolicznosci oceny

Narodowe Centrum Certyfikacji podlega kontroli zgodnosci funkcjonowania z przepisami
ustawy o ustlugach zaufania. Kontrola zgodnosci dokonywana jest w miare biezacych
potrzeb lub w przypadku dokonywania znaczacych zmian w Narodowym Centrum

Certyfikacji
Dodatkowo, funkcjonowanie Narodowego Centrum Certyfikacji w ramach NBP moze
podlega¢ audytom wewnetrznym i kontrolom wewnetrznym zgodnie z przepisami
obowiazujacymi w NBP.

8.2 Tozsamo$¢ i kwalifikacje audytora

Osoby wykonujace kontrole zgodnosci powinny posiadaé¢ wystarczajaca wiedze

i kwalifikacje, aby dokonac¢ wiarygodnej oceny badanego zagadnienia.

8.3 Zwiazek audytora z audytowana jednostka

Kontroli zgodnosci nie moga dokonywaé pracownicy bezposrednio zwigzani

z funkcjonowaniem Narodowego Centrum Certyfikagji.

8.4 Zagadnienia objete audytem

Termin i zakres kontroli zgodnosci okreslany jest przez dyrektora Departamentu

Bezpieczenstwa.

8.5 Dzialania podejmowane w celu usuniecia usterek wykrytych podczas audytu

Wyniki kontroli zgodnos$ci przekazywane sa Prezesowi NBP. W przypadku stwierdzenia
przez kontroleréw nieprawidlowosci, dyrektor Departamentu Bezpieczenstwa podejmuje

niezwlocznie dzialania majace na celu realizacje zaleceni pokontrolnych.

8.6 Informowanie o wynikach audytu

Wybrane fragmenty raportu z kontroli moga, za zgoda ministra wlasciwego do spraw

informatyzacji, zosta¢ opublikowane w Repozytorium.
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9. Inne kwestie biznesowe i prawne

9. Inne kwestie biznesowe i prawne

9.1 Oplaty
Narodowe Centrum Certyfikacji nieodplatnie:

1. wytwarza, wydaje i publikuje certyfikaty dostawcy ustug zaufania;

2. umozliwia dostep do danych umieszczonych w Repozytorium;

3. umozliwia pobieranie certyfikatow dostawcy ustug zaufania;

4. publikuje informacje o uniewaznieniu certyfikatu dostawcy ustug zaufania;

5. umozliwia dostep do list uniewaznionych certyfikatoéw dostawcy ustug zaufania
umieszczonych w Repozytorium;

6. umozliwia dostep do Zaufanej listy umieszczonej w Repozytorium.

Dokument ,Polityka Certyfikacji Narodowego Centrum Certyfikacji” jest dostepny
nieodptatnie na stronie internetowej Narodowego Centrum Certyfikacji wylacznie w wersji

elektronicznej.

9.2 Odpowiedzialnos¢ finansowa
Nie dotyczy.

9.3 Poufnos$¢ informacji biznesowej
NBP stosuje przepisy ustawy o uslugach zaufania oraz ustawy o ochronie danych
osobowych, w odniesieniu do informacji gromadzonych w zwiazku z funkcjonowaniem

Narodowego Centrum Certyfikacji.

9.3.1 Zakres poufnosci informacji
Informacje zwigzane z funkcjonowaniem Narodowego Centrum Certyfikacji, ktérych
nieuprawnione ujawnienie mogloby narazi¢ na szkode NBP, Narodowe Centrum
Certyfikacji, subskrybenta lub strone ufajaca sa objete tajemnica. W szczegdlnosci tajemnica
sa objete dane stluzace do skladania pieczeci elektronicznej przez Narodowe Centrum
Certyfikacji.

Tajemnica nie sa objete informacje o naruszeniu przepiséw o ustugach zaufania przez
subskrybenta oraz informacje o naruszeniach bezpieczenstwa i utracie integralnosci,

o ktérych mowa w art. 19 ust. 2 eIDAS.

Obowiazek zachowania tajemnicy, o ktérej mowa w art. 15 ust. 1 ustawy o ustugach
zaufania, trwa przez 10 lat od ustania stosunku prawnego, o ktorym mowa w art. 15 ust. 3
tej ustawy. Obowiazek zachowania tajemnicy danych stuzacych do skladania pieczeci

elektronicznej przez Narodowe Centrum Certyfikacji jest bezterminowy.
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9.3.2 Informacje znajdujace si¢ poza zakresem poufnosci informacji
Do informacji publicznie dostepnych zaliczane sa w szczegolnosci:

1) certyfikaty Narodowego Centrum Certyfikacji;

2) wydane certyfikaty dostawcow ustug zaufania;

3) listy wydanych certyfikatow dostawcy ustug zaufania;
4) listy uniewaznionych certyfikatow;

5) Zaufana lista;

6) Rejestr;

7) Polityka;

8) informacje o proponowanych zmianach w Polityce;

9) ogloszenia dotyczace biezacej dziatalnosci.

9.3.3 Obowiazek ochrony poufnosci informacji
Wszyscy pracownicy NBP, wykonujacy zadania zwigzane ze swiadczeniem ustug zaufania,
sa zobowiazani do zachowania poufnosci informacji opisanych w rozdziale 9.3.1. Obowiazek
ochrony poufnosci informacji przez pracownikéw firm zewnetrznych, wykonujacych

zadania na rzecz NBP, jest regulowany w umowach zawartych przez NBP z tymi firmami.

NBP ujawnia dane zwiazane z funkcjonowaniem Narodowego Centrum Certyfikacjii objete

tajemnica wylacznie nastepujacym podmiotom:

1) sadom i prokuraturze — w zwiazku z toczacym sie postepowaniem;

2) ministrowi wlasciwemu do spraw informatyzacji - w zwigzku ze sprawowaniem przez
niego nadzoru nad dziatalnosciag dostawcéw ustug zaufania;

3) innym upowaznionym organom - w zwigzku zprowadzonym przez te organy

postepowaniem.

Zgodnie z art. 15 ust. 4 ustawy o ustugach zaufania nie udostgpnia si¢ danych
wykorzystywanych przez Narodowe Centrum Certyfikacji stuzacych do skladania pieczeci

elektronicznej.
9.4 Ochrona danych osobowych
Nie dotyczy.
9.5 Zabezpieczenie wlasnosci intelektualnej

NBP ma pelne prawo do dysponowania majatkowymi prawami autorskimi odnoszacymi si¢
do niniejszej Polityki. NBP zezwala na wykorzystywanie Polityki (w tym drukowanie i

kopiowanie) przez Subskrybentéw i strony ufajace.
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9.6 Zobowiazania i gwarancje

9.6.1 Obowiazki NBP
NBP jest obowigzany w szczegdlnosci do:

1) wytwarzania certyfikatéw Narodowego Centrum Certyfikacji;

2) wytwarzania i wydawania certyfikatow dostawcy ustug zaufania na podstawie decyzji

ministra wlasciwego do spraw informatyzacji;

3) publikadji certyfikatéw Narodowego Centrum Certyfikacji;

4) publikacji wydanych certyfikatow dostawcy ustug zaufania;

5) publikadji list wydanych certyfikatéw dostawcy ustug zaufania;

6) prowadzenia Rejestru;

7) publikagji zaufanej listy;

8) zapewnienia aktualnosci zaufanej listy;

9) publikagji danych stuzacych do weryfikacji zaufanej listy;

10)
11)
12)

13)

14)

terminowej publikagji aktualnych list uniewaznionych certyfikatow;

zapewnienia nalezytego poziomu bezpieczenistwa prowadzenia dziatalnosci;
zapewnienia ochrony danych osobowych stosownie do postanowien ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r. poz. 922), zwanej dalej
,ustawg o ochronie danych osobowych”, o ile przepisy ustawy o ustugach zaufania nie
stanowig inaczej;

uzywania danych stuzacych do skladania pieczeci elektronicznej zgodnie z ustawa
o ustugach zaufania;

wykorzystywania przy petnieniu roli podmiotu upowaznionego, w szczegolnosci przy
tworzeniu rejestrow zdarzen oraz tworzeniu listy uniewaznionych certyfikatow
dostawcy  ustug  zaufania,  rozwiazan = zapewniajacych  synchronizacje
z Miedzynarodowym Wzorcem Czasu (Coordinated Universal Time) z doktadnoscia do

1 sekundy.

9.6.2 Obowiazki Punktu Rejestracji
Punkt Rejestracji Narodowego Centrum Certyfikacji w siedzibie Centrali NBP jest

odpowiedzialny za odbieranie i realizacj¢ wnioskéw ministra wlasciwego do spraw

informatyzacji, a takze za wymiane dokumentow oraz informacji pomiedzy Subskrybentem

oraz ministrem wlasciwym do spraw informatyzacji a NBP.

9.6.3 Obowiazki Subskrybenta

Subskrybent jest obowiazany w szczegdlnosci do:

1) przestrzegania przepiséw ustawy o ustugach zaufania oraz innych aktéw prawnych

obowiazujacych na terytorium Rzeczypospolitej Polskiej;

2) przestrzegania zasad okreslonych w Polityce;
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3) spelniania wymogdow bezpieczenstwa, nakladanych przez ustawe o ustugach zaufania
oraz normy i obowigzujace standardy, w tym do prawidlowego ibezpiecznego
wytworzenia danych powiazanych z certyfikatem dostawcy ustug zaufania i stuzacych
do skfadania pieczeci elektronicznych i podpiséw elektronicznych oraz ochrony tych
danych przed utrata, kradzieza, ujawnieniem, modyfikacjqa oraz nieautoryzowanym
dostepem i uzyciem;

4) niezwlocznego powiadomienia ministra wlasciwego do spraw informatyzacji
o naruszeniu bezpieczenstwa lub o podejrzeniu naruszenia bezpieczenstwa danych
powiazanych z certyfikatem dostawcy ustug zaufania i stuzacych do sktadania pieczeci
elektronicznych lub podpiséw elektronicznych;

5) sprawdzenia i potwierdzenia poprawnosci danych zawartych w wydanym certyfikacie
dostawcy ustug zaufania;

6) zapoznawania si¢ z trescig korespondengji przesylanej przez NBP;

7) niezwlocznego zawiadomienia ministra wtasciwego do spraw informatyzacji, nie pozniej
niz w terminie 14 dni od zmiany stanu faktycznego lub prawnego, o kazdej zmianie

danych zawartych we wniosku, o ktéorym mowa w art. 7 ustawy o ustugach zaufania.
9.6.4 Obowiazki strony ufajacej

Strona ufajaca powinna dokona¢ weryfikacji kazdego podpisu elektronicznego i pieczeci
elektronicznej, ktéorym zamierza zaufa¢, ze szczegdlnym uwzglednieniem informagji

zawartych w Polityce.

9.7 Wylaczenia odpowiedzialnosci z tytulu gwarancji

Wydanie certyfikatu dostawcy ustug zaufania nie czyni z NBP agenta, powiernika czy

reprezentanta podmiotu, ktéremu wydany zostaje certyfikat dostawcy ustug zaufania.

9.8 Ograniczenia odpowiedzialnosci

NBP nie ponosi wobec Strony ufajacej odpowiedzialnosci
za szkody powstate na skutek niedopelnienia przez nig swoich obowiazkow oraz

niedopeltnienia obowiazkow przez Subskrybenta lub inng Strone ufajaca, w tym za:

1) zaniedbanie obowigzku weryfikacji podpisu elektronicznego lub pieczeci elektronicznej;

2) zaufanie zweryfikowanemu niekompletnie lub negatywnie podpisowi elektronicznemu
badz pieczeci elektronicznej;

3) zaufanie opatrzonym podpisem elektronicznym lub pieczecia elektroniczng
dokumentom zawierajacym nieprawdziwe dane;

4) opatrzenie podpisem elektronicznym lub pieczecia elektroniczna nieprawdziwych

danych przez Subskrybenta;
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5) niedopetnienie obowigzku ochrony danych stuzacych do skladania podpisu
elektronicznego lub pieczeci elektroniczne;j.

NBP nie odpowiada za procesy zwiazane ze S$wiadczeniem ustug zaufania przez
Subskrybenta.

9.9 Odszkodowania
Nie dotyczy.

9.10 Przepisy przejsciowe i okres obowiazywania Polityki

Patrz rozdziat 1.6.3.

9.11 Okreslanie trybu i adreséw doreczania pism

Wszelkie pisma zwiazane z dziatalnoscig Narodowego Centrum Certyfikacji powinny by¢
dostarczane na adres wskazany w rozdziale 1.6.2. Pisma dotyczace dziatalnosci
Subskrybentéw powinny by¢ dostarczane do ministra wlasciwego do spraw informatyzagji.

9.12 Zmiany w Polityce
Patrz rodziat 1.6.3.

9.13 Roztrzyganie sporéw

Wszelkie skargi i reklamacje dotyczace dzialalnosci Narodowego Centrum Certyfikacji
nalezy kierowac¢ na adres wskazany w rozdziale 1.6.2. Skargi i reklamacje dotyczace

Subskrybentéw nalezy kierowac do ministra wlasciwego do spraw informatyzacji.

9.14 Interpretacja i wykonywanie aktow prawnych

Dziatalno$¢ Narodowego Centrum Certyfikacji zgodna jest z obowigzujacymi na terytorium
Rzeczypospolitej Polskiej aktami prawnymi, w szczegdlnosci ustawa o ustugach zaufania

oraz aktami wykonawczymi wydanymi do niej.

Jesli jakiekolwiek postanowienie Polityki statoby sie niewazne lub niewykonalne, nie
wplynie to w zaden sposob na waznos¢ i wykonalnos$¢ pozostatych postanowien. Kazde
postanowienie Polityki dotyczace ograniczenia odpowiedzialnosci jest wiazace i niezalezne
od pozostatych postanowien.

9.15 Podstawy prawne

Patrz rozdzial 9.14

Polityka Certyfikacji Narodowego Centrum Certyfikacji -



9. Inne kwestie biznesowe i prawne

9.16 Inne postanowienia

Patrz rozdziat 10.
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10. Publikacja Zaufanej listy

10. Publikacja Zaufanej listy

Zgodnie z art. 11 ust. 1 ustawy o ustugach zaufania NBP tworzy, prowadzi i publikuje
zaufana liste, o ktorej mowa w Decyzji Wykonawczej Komisji (UE) z 2015/1505 z dnia 8 wrzesnia
2015 r. ustanawiajqcej specyfikacje techniczne i formaty dotyczqce zaufanych list zgodnie z art. 22
ust. 5 rozporzqdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji

elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym.

Zaufana lista zawiera informacje dotyczace kwalifikowanych dostawcow ustug zaufania,
ktorzy sa objeci nadzorem przez Rzeczpospolita Polska, wraz z informacjami dotyczacymi
swiadczonych przez nich kwalifikowanych ustug zaufania, zgodnie z odpowiednimi
przepisami Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014
r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych

na rynku wewnetrznym oraz uchylajgcego dyrektywe 1999/93/WE.

Transgraniczne stosowanie podpiséw elektronicznych zostato utatwione poprzez decyzje
Komisji 2009/767/WE z dnia 16 pazdziernika 2009 r., w ktérej natozono na panstwa
cztonkowskie obowigzek tworzenia, prowadzenia i publikowania zaufanych list
zawierajacych informacje dotyczace nadzorowanych/akredytowanych przez panstwa
cztonkowskie  podmiotow  $wiadczacych wustugi certyfikacyjne i powszechnie
wystawiajacych kwalifikowane certyfikaty zgodnie z dyrektywa Parlamentu Europejskiego
i Rady 1999/93/WE z dnia 13 grudnia 1999 r. w sprawie wspdlnotowych ram w zakresie
podpiséw elektronicznych. Publikowana przez Narodowe Centrum Certyfikacji zaufana
lista jest kontynuacja zaufanej listy ustanowionej decyzjq 2009/767/WE”. Zaufane listy sa
podstawowym elementem procesu budowania zaufania ws$rdd operatoréw rynku
elektronicznego, poniewaz umozliwiajg uzytkownikom ustalenie statusu kwalifikowanego

i historii statusu dostawcoéw ustug zaufania oraz ich ustug.

Certyfikaty stuzace do weryfikacji pieczeci elektronicznej, ktéra opatrzono zaufana liste, sa

publikowane na stronie www.nccert.pl oraz znajduja si¢ na europejskiej ,liScie list”

publikowanej przez Komisje Europejska. Identyfikator wyrdzniajacy tych certyfikatow ma

postac:
Nazwa pola Wartos¢
Kraj PL
Organizacja National Bank of Poland
Nazwa powszechna Polish TSL Operator

10.1 Czestotliwos¢ publikacji Zaufanej listy

Aktualna zaufana lista jest publikowana co najmniej raz na 3 miesiace oraz niezwlocznie po:

Polityka Certyfikacji Narodowego Centrum Certyfikacji -


http://www.nccert.pl/

—

10. Publikacja Zaufanej listy

e wydaniu lub uniewaznieniu certyfikatu dostawcy ustug zaufania
e kazdej aktualizadji Rejestru, o ile aktualizacja ta powoduje konieczno$¢ zmiany danych

zawartych na zaufanej liscie.

Operacje zwigzane z wytworzeniem i publikacja aktualnej Zaufanej listy zapisywane sa

w rejestrze zdarzen.

Aktualna Zaufana lista jest publikowana pod adresem

https://www.nccert.pl/tsl/PL. TSL.xml

Dodatkowo, na stronie https://www.nccert.pl znajduja sie:

certyfikaty stuzace do weryfikagji pieczeci elektronicznej ktérg opatrzono zaufana liste,
plik zawierajacy skrot (sha256) z aktualnej zaufanej listy,

link do europejskiej , listy list” bedacej zbiorem odnosnikow do list publikowanych przez
poszczegolne panstwa czlonkowskie, a takze zawierajacej certyfikaty stuzace do
weryfikacji podpiséw elektronicznych i pieczeci elektronicznych, ktérymi opatrzono te
listy.

Decyzja Komisji z dnia 8 wrzesnia 2015 r. ustanawiajaca specyfikacje techniczne i formaty
dotyczace zaufanych list zgodnie z art. 22 ust. 5 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w

odniesieniu do transakgji elektronicznych na rynku wewnetrznym.

Polityka Certyfikacji Narodowego Centrum Certyfikacji -
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Zalacznik A - Certyfikaty Narodowego Centrum Certyfikacji

Data

wystawienia 26 pazdziernika 2009 roku

Data

wygasniecia 27 pazdziernika 2020 roku

Identyfikator

klucza 59 34 0c fb 7d e7 45 01 6f c9 70 96 c2 4e 06 f8 Of 81 43 f6

podmiotu

Certyfikat ————— BEGIN CERTIFICATE-———-

w formacie

base64 MIIDzTCCArWgAwIBAgIUYgcNBMMkuNQnVsw/gWvy6zLvBxkwDQYJKoZIhvcNAQEF

BQAWbJjELMAKGA1UEBhMCUEwWxLjAsBgNVBAOMIUlpbml zdGVyIHdsYXNJaXd5IGRv
IHNwcmF3IGdve3BvZGFya2kxLzAtBgNVBAMMIk5hem9kb3d1IEN1bnRydWOgQ2Vy
dH1maWthY2ppIChOQON1cnQpMB4XDTASMTAYN)A2NTCcWMVOXDT IWwMTAYN IzNTk1
OVowbjELMAkKGA1UEBhMCUEwxLJjAsSBgNVBAoMJUlpbml zdGVyIHdsYXNjaXd5IGRv
ITHNwcmF3IGdve3BvZGFya2kxLzAtBgNVBAMMJIkS5hcm9kb3d1IEN1bnRydW0gQ2Vy
dHImaWthY2ppIChOQON1cnQpMIIBIjANBgkghkiGI9wOBAQEFAAOCAQ8AMIIBCgKC
AQEA47TWXqJ/BLAHAOOh7Stj8NMUVY lmwmpfr8KUOoJA4AEYp+KZaK58wgaknV7a/
v1y+40XSGCRtvDP7YiLbqlC3TmkKaUFxeizygmo07PtUEIyAXhAT72yfe/RISZYWI
+jv8tY6aNPK7FTpBP6T2WngLdANMNIiwd7AhCZoZCYL3auA/xgKJUmJC8F/9+tkzk
B8PEV6LIzuyE8cF+225VTHItMkgNhwISn35BK1Am+d4j/ra58Bh/KYicgLibDKVO
TKPG/3MIFNXLmW9ia/7GkGkGXmjHwlNrWwwpgaPHLTeUMOghD9ve /dyDlafEdjyi
Q1BNGcfUCZ8gXKFOROZaDoy7PQIDAQABO2MwYTAOBgNVHQO8BAfSEBAMCAQYWDWYD
VROTAQH/BAUWAWEB/zAfBgNVHSMEGDAWGBRZNAzZ 7 fedFAW/ JcJbCTgb4D4AFD9jAd
BgNVHQ4EFgQUWTQM+33nROFvyXCWwk4G+A+BQ/YwDQYJK0oZ IhveNAQEFBQADgQER
ALt95g41lwfinsFsENeog8xhY0z/y7veagxLM6£7t0nTPn4GVihXdVZUWQ3IpvRHU
h0x1X3etV2IcuEWQw4oNsdWk2ydZwxbMdxebnrVIk7tteyTRjSg3FCjtCyPfHRga
v505/bxiWVph64uClZA/1D5¢cC+IzN3h2xxU2faX1A4Bg2m52s9XzNgZe6SwIBgn2
YE90DEROMEXhpgZOOSK50wveLBb4MdFKgqno96CDOV8u/£fD16v71SwIE+fSub+ih+
D1UEMBM3kJOSA7pClH13f01GCw7rzVijX67Q1Ybrl1vMFuWYx0£fv65YDOUrNX5THKT

2kg8e5JRDuHg4X17XtGH1U4=
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Zatacznik A - Certyfikaty Narodowego Centrum Certyfikacji

Data

wystawienia 9 grudnia 2016 roku

Data

wygasniecia 10 grudnia 2039 roku

Identyfikator

klucza 29 b3 c8 c4 df a3 87 f8 66 05 12 58 fd 46 2a b8 98 0d 79 87

podmiotu

Certyfikat ~  ----- BEGIN CERTIFICATE-----

w formacie o _

base64 MITIFzzCCA7egAwIBAgIUQP]j31irDjZBBWkc]jZz4Cz4wcZACkYwWDQYJKoZIhvcNAQEN

BOAWbzELMAkKkGA1UEBhMCUEwxHTADBgNVBAOMFEShcm9kb3d5IEJhbmsgUG9sc2tp
MSYwJAYDVQODDB10OYXJvZG93ZSBDZW50cnVtIENIcnR5Zml rYWNgaTEZMBcGAL1UE
YOwQVKkFUUEwtNTI1MDAwWODES50DAeFwOxNJEyMDkwODUyNDFaFw0zOTEyMDkyMzUS5
NT1aMG8xCzAJBgNVBAYTA1BMMROwGwWYDVQQOKDBROYXJVZG93eSBCYWS5r IFBVDHNTr
aTEmMCQGA1UEAwWwdTmFyb2Rvd2UgQ2VudHJI1bSBDZXJ0eWZpa2FjamkxGTAXBgNV
BGEMEFZBVFBMLTUyNTAWMDgxOTgwggIiMAOGCSQGSIb3DQEBAQUAALICDWAWGGIK
A0ICAQDuyaDrULBWOPLYMfDWG1lcZ6gWlTCzhb+vEfSNd6AVE/4uTwCpNNchbHH3WH
st1FD1ZygGBFyWib6QpGwiW58JSd+6+UuvsVTzYSilhrd4dafmNGyKg945e4z1vY9l
bzivNPQ+LcXPMFx+GLencrYzyQLsKS fgNOuVQDXPhrFG304gDxhUWsHI pBKWVEWI
nlvVzNcP17/MML5pYAnOGn1NQpjgexbzSEsSDF3b1mTi50kkfHD/NN4zSaJMIGVSES]
aIFhakEuLA6GeI700+do30h5U80sUY0znbB1BtC3NGAEINU1JeSHQH3speUX81iH7
0UjNdhyf96HY/ZDMRIF4bfWLABCxCAMWIEYADbciUxus6TUjrjEzKSceMEmMjg20r
DMUISSmsH44Usx6S367WmGVpsuMh39X0GORLz+ntwgJdilyvRttcdrhrNo7jOEG2R
Elml13+GDolmmtMB6TrKU42kEQsR1yH7FAOO/zsvnnVjUtFEHH45SQWS43fuzX01l
1i0S0SFNO/7wKZS+cY0zzG1lMvv+eW6jVYouXupM/Fa5+vkhYnw6ov/LTWIYylw9oXbZ
Xpgf+aSa8zZWiaTKEfHhEHFMhVP]qUF4bkACVUknu+5UZKUTEL+69PgpEeOuhyzJd/z
QIwZ6+MHpzDx2cfi6qU2sKGS8MI9upiMm7GQALgHL1G/1YrterwI DAQABO2MWYTAQ
BgNVHQ8BAf8EBAMCAQYWDWYDVROTAQH/BAUWAWEBR/zAfBgNVHSMEGDAWGBQpPs8jE
360H+GYFE1j9R1ig4mAl15hzAdBgNVHQ4EFgQUKbPIxXN+Jh/hmBRJIY/UYqudgNeYcw
DQYJKoZIhvcNAQENBQADggIBAK+GzchsHQruy9sCZ20DtF6okveZT5JVEpfJ7Aspw
VR3+VrH50aiGlSid4valEBHWxDluw7t3FMYv1vU/KAk+TA5+0GSrJFalO5nYNma9
dYcgiD8tBQdB3tOU27wTrSDOVXsolXnRYNerNyeo5TWzgcy5InfZAT95XtmTE Sme
1lcudyYwdT1/+m0ws9YZLdvaDK9tIJzkOn4CFTCvMUcGMOglncE1X07LH261ibsiV

ZgbVBoK6Qe+04w533pTtad9rOoudOgL44F /+YPSSEBNVRD4 90pQNY s f2umgS2WT sk
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Zatacznik A - Certyfikaty Narodowego Centrum Certyfikacji

wcSEM/gJoelEOAvp4clrz0/6VQsX+INOnHadKZQl1GUrUxEAiIAy4A5hpz6qyTNtu
DSc3tdbjaddLr7jESAaU3Zbi/s+vDeYqgg05])sR6RX11iyBpUTdciTnZOGSyRES5ek?2
g6IERpmMnhP4bKL2y1JK+OchYFL/HFPFiAuRXBhiv508A0QGVIWVY8bCvz1iI869IS
wi kdpmxnyx 9GKxcuTTmvr3TMIbEpCuG+vCsmjvl+JtP/bGWSN)SpzxO4NEABNAJM
BI4m+SGQy2wxJ3dEONZviklphObYE/cOR1goxAlk8JuGt0XTw03Ar2Ek1hN8IeBk
8e6KDeKxSNX60z3XTChCgTPj+ErwdNzX8tcRoS5FrQ68VwTF27+pYYAEfAs2hgHZ2

KHWO
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Zatacznik B — Profil zadania certyfikacyjnego

Zalacznik B - Profil zadania certyfikacyjnego

Pole (typ pola) Uwagi

CertificationRequest
(CertificationRequest)

certificationRequestinfo
(CertificationRequestinfo)

version (Version)

subject (Name)

subjectPKinfo
(SubjectPublicKeylInfo)

algorithm
(Algorithmldentifier)

Algorithm(1)
(OBJECT IDENTIFIER)

parameters
subjectPublicKey
(BIT STRING)

attributes (Attributes)

subjectKeyldentifier
(SubjectKeyldentifier)

keyUsage (KeyUsage)

extKeyUsage
(ExtendedKeyUsage)

Polityka Certyfikacji Narodowego Centrum Certyfikacji

Zadanie certyfikacyjne PKCS#10.

Wiasciwa tres¢ zadania certyfikacyjnego.

Wersja zgdania certyfikacji, wartos¢ pola: 0 (wersja v1 )
Unikalna nazwa wyrézniajgca kwalifikowanego dostawcy
ustug zaufania, zgodna z wymaganiami okreslonymi w
punkcie 3.1.1

Wartos¢ danych stluzgce do walidacji wraz
z identyfikatorem algorytmu, z ktérym stowarzyszone sg

te dane.

Identyfikator algorytmu, z ktéorym stowarzyszone sg dane
stuzgce do walidacji.

Identyfikator obiektu przypisany algorytmowi, z ktérym
stowarzyszone sg dane stuzgce do walidaciji.

Atrybut zgodny z polem Algorithm(1) i okreslany przez
kwalifikowanego dostawce ustug zauufania.

Dane stuzgce do walidacji.

Atrybuty Zzadania certyfikacyjnego do umieszczenia w
certyfikacie dostawcy ustug zaufania.

Pole opcjonalne — ldentyfikator danych stuzgcych do
walidaciji.

Zamierzony sposob wykorzystania danych stuzgcych do

sktadania  pieczeci  elektronicznej lub  podpisu
elektronicznego.
Zamierzone  rozszerzone  zastosowanie  danych

stuzgcych do sktadania pieczeci elektronicznej lub
podpisu elektronicznego. Pole nie wystepuje w



Zatacznik B — Profil zadania certyfikacyjnego

signatureAlgorithm
(Algorithmldentifier)

Algorithm(2)
(OBJECT IDENTIFIER)

parameters

signatureValue
(BIT STRING)

Polityka Certyfikacji Narodowego Centrum Certyfikacji

przypadku  ustugi  polegajgcej na  wydawaniu
kwalifikowanych certyfikatéw.

Identyfikator algorytmu z ktérym stowarzyszone sg dane
stuzgce pieczeci elektronicznej lub popisu
elektronicznego skfadanego przez kwalifikowanego
dostawce ustug zaufania.

Identyfikator obiektu przypisany algorytmowi, z ktérym
stowarzyszone sg dane stuzgce pieczeci elektronicznej
lub  popisu elektronicznego  skladanego  przez
kwalifikowanego dostawce ustug zaufania.

Atrybut zgodny z polem Algorithm(2) i okreslany przez
kwalifikowanego dostawce ustug zaufania.

Wartosé pieczeci elektronicznej lub popisu
elektronicznego zlozonego przez kwalifikowanego
dostawce ustug zaufania.



Zatacznik C — Profil certyfikatu dostawcy ustug zaufania

Zalacznik C - Profil certyfikatu dostawcy ustug zaufania

Pole (typ pola) Uwagi

tbsCertificate (TBSCertificate) Wiasciwa tresc¢ certyfikatu.
version (Version) Wersja certyfikatu, wartos¢ pola: 2 (wersja v3).
serialNumber (CertificateSerialNumber) Unikalny numer seryjny.

Identyfikator algorytmu pieczeci elektronicznej sktadanej przez
Narodowe Centrum Certyfikaciji.

signature (Algorithmlidentifier)
Identyfikator obiektu:
algorithm (OBJECT IDENTIFIER) {iiso( 1) member-body(2) US(840) rsadsi(113549) pkcs(1) 15}
{iiso( 1) member-body(2) US(840) rsadsi(113549) pkcs(1) 1 13 }?
parameters null

Identyfikator wyrézniajgcy Narodowego Centrum Certyfikacji, opisany w

issuer (Name) punkcie 3.1.1.
validity (Validity) Oznaczenie okresu waznosci certyfikatu.
notBefore (Time) Poczatek okresu waznosci certyfikatu.
notAfter (Time) Koniec okresu waznosci certyfikatu.
subject (Name) Identyfikator wyrdzniajgcy Subskrybenta opisany w punkcie 3.1.1.

Wartos¢ danych stuzgcych do walidacji wraz z identyfikatorem

subjectPublicKeylInfo (SubjectPublicKeylnfo) G, 2 (K G e S eIT S0 BErE

1 Dla certyfikatow weryfikowanych certyfikatem Narodowego Centrum Certyfikacji wystawionym w 2009 r.
2 Dla certyfikatow weryfikowanych certyfikatem Narodowego Centrum Certyfikacji wystawionym w 2016 r.

Polityka Certyfikacji Narodowego Centrum Certyfikacji —



Zatacznik C — Profil certyfikatu dostawcy ustug zaufania

algorithm (Algorithmldentifier)

algorithm (OBJECT IDENTIFIER)

parameters
subjectPublicKey (BIT STRING)
extensions (Extensions)

authorityKeyldentifier
(AuthorityKeyldentifier)

keyldentifier (Keyldentifier)

authorityCertlssuer
(GeneralNames)

authorityCertSerialNumber
(AuthorityCertSerialNumber)

subjectKeyldentifier (Keyldentifier)

KeyUsage (KeyUsage)

Polityka Certyfikacji Narodowego Centrum Certyfikacji

Identyfikator algorytmu, z ktorym stowarzyszone sg dane stuzgce do
walidaciji.

Identyfikator obiektu przypisany algorytmowi, z ktérym stowarzyszone
sg dane stuzgce do walidaciji.

Atrybut zgodny z polem algorithm i okreslany przez kwalifikowanego
dostawce ustug zaufania oraz dostarczany do Narodowego Centrum
Certyfikacji w zgdaniu certyfikacyjnym.

Dane stuzace do walidaciji.
Rozszerzenia certyfikatu.

Rozszerzenie niekrytyczne - ldentyfikator danych stuzacych do
walidacji pieczeci elektronicznej ztozonej przez Narodowe Centrum
Certyfikacji.

Wartos¢ skrétu (algorytm SHA-1) z danych stuzgcych do walidacji
pieczeci elektronicznej ztozonej przez Narodowe Centrum Certyfikaciji.

Unikalna nazwa wyrézniajgca zgodna z polem issuer.

Numer seryjny certyfikatu Narodowego Centrum Certyfikacji.

Rozszerzenie niekrytyczne - Identyfikator — wartos¢ skrétu (algorytm
SHA-1) z danych stuzgcych do walidacji pieczeci elektronicznej lub
podpisu elektronicznego Subskrybenta

Rozszerzenie krytyczne — sposob wykorzystania danych stuzgcych do
sktadania pieczeci elektronicznej lub podpisu elektronicznego przez
Subskrybenta.



Zatacznik C — Profil certyfikatu dostawcy ustug zaufania

certificatePolicies (CertificatePolicies)

policyldentifier (OBJECT
IDENTIFIER)

policyQualifiers
(PolicyQualifierinfo)

qualifier (PolicyQualifierInfo)
cPSuri (IA5String)

basicConstrains (BasicConstrains)

cA (BOOLEAN)

extKeyUsage (lista pol typu OBJECT
IDENTIFIER)

Polityka Certyfikacji Narodowego Centrum Certyfikacji

Rozszerzenie krytyczne — Polityka certyfikacji Narodowego Centrum
Certyfikaciji.

Identyfikator polityki (anyPolicy) — wartos¢ pola { 2529 32 0}

Informacja o polityce certyfikacji Narodowego Centrum Certyfikaciji.
Identyfikator rodzaju informacji o polityce certyfikacji (id-qt-cps) —
wartos¢pola{136155721}

URI do Polityki Certyfikacji — wartos¢ pola: ,www.nccert.pl”

Rozszerzenie krytyczne - Okreslenie, czy dany certyfikat jest
certyfikatem dostawcy ustug zaufania wydajgcym certyfikaty

Pole ma wartosé:

1. True — w przypadku certyfikatu bedgcego certyfikatem dostawcy
ustug zaufania wydajgcym certyfikaty kwalifikowane,

2. False —w pozostatych przypadkach.
Rozszerzenie krytyczne:

1. w przypadku certyfikatu dostawcy ustug zaufania sSwiadczacego
ustugi zaufania polegajgce na wydawaniu certyfikatow pole nie
wystepuje,

2. w pozostatych przypadkach pole zawiera identyfikator obiektu
wskazujgcy na rodzaj ustugi zaufania okreslony przez Subskrybenta
i dostarczany do Narodowego Centrum Certyfikacji w zadaniu
certyfikacyjnym.



Zatacznik C — Profil certyfikatu dostawcy ustug zaufania

identyfikator algorytmu pieczeci elektronicznej skfadanej przez
Narodowe Centrum Certyfikaciji.

SignatureAlgorithm (Algorithmldentifier)
Identyfikator obiektu:
Algorithm (OBJECT IDENTIFIER) {iiso( 1) member-body(2) US(840) rsadsi(113549) pkcs(1) 15}
{iiso( 1) member-body(2) US(840) rsadsi(113549) pkcs(1) 1 13 }*

parameters null

Wartos¢ pieczeci elektronicznej ztozonej przez Narodowe Centrum

signatureValue (BIT STRING) Certyfikacji

3 Dla certyfikatow weryfikowanych certyfikatem Narodowego Centrum Certyfikacji wystawionym w 2009 r.
4 Dla certyfikatow weryfikowanych certyfikatem Narodowego Centrum Certyfikacji wystawionym w 2016 r.
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Zalacznik D - Profil listy CRL
tbsCertList (TBSCertList) Lista CRL
version (Version) Wersja listy CRL — wartos¢ pola: 1 (wersja v2).

Identyfikator algorytmu pieczeci elektronicznej sktadanej przez

signature (Algorithmldentifier) Narodowe Centrum Certyfikacji

Identyfikator obiektu:

algorithm (OBJECT IDENTIFIER) {iso( 1) member-body(2) US(840) rsadsi(113549) pkcs(1) 15 }°
{iiso( 1) member-body(2) US(840) rsadsi(113549) pkcs(1) 1 13 }°
parameters null
issuer (Name) Identyfikator wyrdzniajgcy Narodowego Centrum Certyfikacji, opisany w
punkcie 3.1.1.
thisUpdate (Time) Data wydania listy.
nextUpdate (Time) Przewidywana data wydania nastepnej listy.
revokedCertificates (Name) Lista uniewaznionych certyfikatow.

userCertificate (CertificateSerialNumber) Numer seryjny uniewaznionego certyfikatu.
revocationDate (Time) Data i czas uniewaznienia.

Rozszerzenia informacji o uniewaznieniu dotyczgce kazdego certyfikatu

crlEntryExtensions (Extensions) oddzielnie

cRLReason (CRLReason) Przyczyna uniewaznienia certyfikatu (patrz punkt D.1)

5 Dla list CRL weryfikowanych certyfikatem Narodowego Centrum Certyfikacji wystawionym w 2009 r.
¢ Dla list CRL weryfikowanych certyfikatem Narodowego Centrum Certyfikacji wystawionym w 2016 r.
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crlExtensions (Extensions)

authorityKeyldentifier
(AuthorityKeyldentifier)

keyldentifier (Keyldentifier)

authorityCertlssuer
(GeneralNames)

authorityCertSerialNumber
(AuthorityCertSerialNumber)

cRLNumber ( Integer (0..MAX) )

signatureAlgorithm (Algorithmldentifier)

algorithm (OBJECT IDENTIFIER)

parameters

signatureValue (BIT STRING)

Rozszerzenia listy uniewaznionych certyfikatéw.

Identyfikator danych stuzgcych do walidacji pieczeci elektronicznej
sktadanej przez Narodowe Centrum Certyfikaciji.

Wartos¢ skrétu (algorytm SHA-1) z danych stuzgcych do walidacji
pieczeci elektronicznej sktadanej przez Narodowe Centrum Certyfikacji.

Unikalna nazwa wyrézniajgca zgodna z polem issuer.

Numer seryjny zcertyfikatu Narodowego Centrum Certyfikaciji.

Numer kolejny listy uniewaznionych certyfikatéw.

lentyfikator algorytmu algorytmu pieczeci elektronicznej sktadanej przez
Narodowe Centrum Certyfikaciji.

Identyfikator obiektu:

{iiso( 1) member-body(2) US(840) rsadsi(113549) pkcs(1) 15}

{iiso( 1) member-body(2) US(840) rsadsi(113549) pkcs(1) 1 13 }®

null

Wartos¢ pieczeci elektronicznej ztozonej przez Narodowe Centrum
Certyfikacji.

7 Dla list CRL weryfikowanych certyfikatem Narodowego Centrum Certyfikacji wystawionym w 2009 r.
8 Dla list CRL weryfikowanych certyfikatem Narodowego Centrum Certyfikacji wystawionym w 2016 r.
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D.1 Przyczyna uniewaznienia certyfikatu

W liscie CRL wydawanej przez Narodowe Centrum Certyfikacji w polu CRLReason moga

znalez¢ sie nastepujace wartosci:

1.

unspecified: certyfikat zostat uniewazniony, jednak przyczyna uniewaznienia jest
nieznana; powdd uniewaznienia nie wyklucza, Ze ma miejsce kompromitacja lub
podejrzenie kompromitacji danych stuzacych do sktadania podpisu elektronicznego
lub pieczeci elektronicznej powigzanych z tym certyfikatem,

keyCompromise: certyfikat zostat uniewazniony z powodu kompromitacji lub
podejrzenia kompromitacji danych stuzacych do sktadania podpisu elektronicznego
lub pieczeci elektronicznej powiazanych z tym certyfikatem,

cACompromise: certyfikat zostal uniewazniony z powodu kompromitacji danych
stuzacych do skladania pieczeci elektronicznej przez Narodowe Centrum
Certyfikacji,

affiliationChanged: certyfikat zostal uniewazniony z powodu zmiany danych
zawartych w certyfikacie; powdd uniewaznienia wskazuje, ze nie ma miejsca
kompromitacja lub podejrzenie kompromitacji danych stuzacych do skladania
podpisu elektronicznego lub pieczeci elektronicznej powiazanych z tym
certyfikatem,

superseded: certyfikat zostal uniewazniony z powodu zastapienia danych stuzacych
do sktadania podpisu elektronicznego lub pieczeci elektronicznej powigzanych z tym
certyfikatem; powod uniewaznienia wskazuje, Zze nie ma miejsca kompromitacja lub
podejrzenie kompromitacji danych stuzacych do sktadania podpisu elektronicznego
lub pieczeci elektronicznej powiazanych z tym certyfikatem,

cessationOfOperation: certyfikat zostal uniewazniony z powodu zaprzestania
uzywania go do celu, dla ktorego zostal wydany, i jednoczeénie nie ma miejsca
sytuacja okres$lona w pkt 4 i 5; wskazany powdd uniewaznienia wskazuje, ze nie ma
miejsca kompromitacja lub podejrzenie kompromitacji danych stuzacych do
skltadania podpisu elektronicznego lub pieczeci elektronicznej powiazanych z tym

certyfikatem,
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Zalacznik E — Historia zmian dokumentu

Lp. Data Wersja Osoba Opis wykonanych prac

1. 22.07.2016 2.51 Dostosowanie dokumentu ,Polityka
Certyfikacji Narodowego  Centrum
Certyfikacji wer. 2.5” do przepisow o
ustugach zaufania

2. 15.09.2016  2.52 Uwzglednienie uwag zgtoszonych przez
kwalifikowanych  dostawcow  ustug
zaufania

3. 1.12.2016  2.53 Dodanie zapiséw zwiazanych ze zmiang
algorytmoéw kryptograficznych

4. 8.12.2016 2.6 Zmiana procedury przekazywania zadan
certyfikacyjnych do NBP

5. 21.02.2017 3.01 Zmiana w rozdziale 6.1.5 — dopuszczenie

algorytmow kryptograficznych opartych
na krzywych eliptycznych

13.03.2017 3.01 Uzgodnienie dokumentu
27.07.2017 3.11 Uwzglednienie uwag audytora
zewnetrznego.
8. 01.09.2017 3.11 Uzgodnienie dokumentu

Zatwierdzenie dokumentu

Data Wersja Osoba Podpis
39 Dyrektor Departamentu
' Bezpieczenristwa NBP
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